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Identiteettisuoja -palvelukuvaus

Johdanto

Verisure on laajentanut halytyspalveluitaan asiakkailleen yhteisty6ssa tunnetun ja erikoistuneen
identiteettivarkauspalvelujen tarjoajan Experianin kanssa tarjotakseen uuden Identiteettisuoja -
palvelun.

Tilaajat voivat kayttaa Experianin alustaa ja palveluita Verisure-sovelluksen kautta tai suoraan
experian.verisure.com kautta.

Identiteettisuoja -palvelun osatekijat ovat:
e Identiteettisuoja — vinkkeja ennaltaehkaisyyn
e Identiteettisuojavalvonta
e |dentiteettisuojaneuvonta

Identiteettisuoja -palvelu on saatavilla englanniksi ja paikallisilla kielilla.

Identiteettisuoja -palvelun tilaaminen
Identiteettisuoja -palvelun kayttamiseksi tilaajien on:

1. hyvaksyttava Verisuren ldentiteettisuoja -palvelun kdyttéehdot (tehd&dan valitsemalla
valintaruutu Verisure-sovelluksessa);

2. napsautettava "Aloita" -painiketta Verisure-sovelluksessa, joka ohjaa tilaajan Experian-
alustalle (experian.verisure.com);

3. luotava henkilokohtainen kayttajatili Experianilla kdyttden nimed, sahkopostiosoitetta,
salasanaa ja turvakysymysta;

4. lisattava henkilokohtaisia tietoja Experianin valvottavaksi.

Identiteettisuoja -palvelu on henkilokohtainen ja sita saa kayttaa vain tilaajan omien henkilotietojen
valvontaan. Tilaaja sitoutuu olemaan ilmoittamatta kolmannen osapuolen tietoja valvottavaksi.

Keneen ottaa yhteytta
e Milloin ottaa yhteytta Experianin asiakaspalveluun
o Jos sinulla on kysyttavaa vinkeista identiteettivarkauksien
ennaltaehkaisemiseen, identiteettisuojan valvonnasta ja identiteettisuojan
neuvonnasta, Experianin verkkosivusta ja Experian-tilin
luomisesta/yllapidosta, tilaajan tulee ottaa yhteytta Experianin
asiakaspalveluun:
= +358 800 525288 (saatavilla maanantaista perjantaihin klo 8—18 CET)

e Milloin ottaa yhteyttd Verisuren asiakaspalveluun
o Palveluun rekisterditymiseen liittyvissa kysymyksissa asiakkaan tulee ottaa
yhteytta Verisuren asiakaspalveluun.
o ldentiteettisuoja -palvelun peruutuspyyntdihin liittyen tilaajien tulee ottaa
yvhteyttd Verisuren asiakaspalveluun.
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o Jos haluat valittaa palvelun toiminnasta identiteettivarkauksien
ennaltaehkaisyvinkeissa, identiteettisuojan valvonnassa ja
identiteettisuojaneuvonnassa.

o Lisatietoja yhteyden ottamisesta Verisuren asiakaspalvelutiimiin 10ytyy
Verisure-sovelluksesta.

Vinkkeja identiteettivarkauksien estamiseen

e Lyhyt kuvaus: Tilaajat voivat lukea ohjeita identiteettivarkauksien seka Internetin ja
sosiaalisen median kdyton riskin lieventamisesta.

e Kuinka se toimii?
o Tilaajat kirjautuvat sisdan Experian-tililleen Verisure-sovelluksen kautta tai
osoitteessa experian.verisure.com
o Kun olet kirjautunut sisdan, siirry "Ennaltaehkaisy vinkkeja" -valilehdelle.

|dentiteettisuojavalvonta

Lyhyt kuvaus: Tilaajalle ilmoitetaan, jos Experian havaitsee, ettd henkilotietoja (jotka tilaaja
on lahettanyt Experianiin seurantaa varten) on paljastettu pimeédssa verkossa, sosiaalisessa
mediassa, syvaverkossa, chat-huoneissa tai blogeissa.

e Kuinka se toimii?
o Tilaajat kirjautuvat sisaan Experian-tililleen Verisure-sovelluksen kautta tai
osoitteessa experian.verisure.com
o Kun olet kirjautunut sisaan, siirry " Seuranta" -vdlilehdelle.
o "Seuranta" -vdlilehdella tilaajat voivat antaa Experianille henkil6kohtaisia
tietoja, joita he haluavat seurata, valittuna alla olevasta luettelosta:
= Ajokortin numero
= Passin numero
= S3hkopostiosoite/-osoitteet
=  Puhelinnumero(t)
=  Luotto-/pankkikorttien numero(t)
= Vahittaiskaupan kanta-asiakaskortti/-kortit
= Pankkitilin numero(t)
= Kansainvalinen tilinumero(t)

o Experian tunnistaa ennakoivasti henkilokohtaiset tiedot ja vaarantuneet
luottamukselliset tiedot.
o Experian 24/7 seuraa toimintaa:
= pimedssa verkossa (verkkosivustot, jotka on piilotettu hakukoneilta ja
julkiselta verkolta ja joiden kaytto edellyttaa erityista laitteistoa tai
ohjelmistoa),
= sosiaalisessa mediassa (Facebook, Telegram, Instagram, Twitter,
Discord jne.),
= syvdssa verkossa (Tor network),
= chat-huoneissa (IRC, MIRC jne.)
= ja blogeissa (Blogspots)
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havaitakseen ennakoivasti vaarantunut henkildtieto ja ndhdakseen,
kdaydaanko henkilotiedoilla kauppaa ja/tai myydaanko sita verkossa
kansallisuudesta tai sijainnista riippumatta.
Huomaa, etta tilaajan sosiaalisen median tilit eivat ole osa valvottavia tietoja.
Kun Experian on tunnistanut vastaavuuden, tilaajalle ldhetetdaan sahkoposti-
ilmoitus, jossa on tiedot halytyksesta, useimmissa tapauksissa heti
vastaavuuden loytamisen jalkeen, mutta enintaan kaksi pdivaa sen jalkeen.
Lisaksi tilaajat voivat kirjautua Experian-tililleen ja |6ytaa tietoja halytyksesta
Seuranta-valilehdelta.
Experian kdyttaa palvelua tarjotessaan uusimman tietamyksen mukaisia
tietosuojatoimenpiteitd, mukaan lukien tiedonsiirron salaaminen suojatulla
tekniikalla
GDPR:n noudattamiseksi tiedot ndytetaan vain osittain, koska jotkin
alkuperaisen henkilotiedon merkit korvataan * -merkilla.
Tilaajille lahetetadn kuukausittainen yhteenvetosdahképosti, joka
= vahvistaa, ettd heidan henkil6tietojaan ei ole havaittu varastetuiksi,
tai
» kehottaa heita kirjautumaan Experian-tililleen tarkistaakseen kaikki
ilmoitukset heille taman kuukauden aikana lahetetyista halytyksista.

ldentiteettisuojaneuvonta

e Lyhyt kuvaus: Tama palvelun osa antaa tilaajille neuvoja toimista, jotka heidan tulisi
tehda saatuaan sahkdposti-ilmoituksen siitd, etta heidan henkilétietonsa on
paljastettu pimedssa verkossa, sosiaalisessa mediassa, syvaverkossa, chat-huoneissa
tai blogeissa.

e Kuinka se toimii?

o

Peruutus

Jos halutaan neuvoija siita, mita tehda, jos saa halytyksen Experianin
valvontapalvelusta, tilaajat voivat kirjautua Experian-tililleen saadakseen
yleisia neuvoja tai ottaa yhteyttd Experian ID:n suojausasiantuntijoihin:

= 4358 800 525288 (saatavilla maanantaista perjantaihin klo 8-18 CET)
Experianin Identiteettisuoja -asiantuntijat voivat tarjota tukea, opastusta
korjaustoimenpiteissa ja vaiheittaisia ohjeita identiteetin palauttamiseksi.
Experianin Identiteettisuoja -asiantuntijat eivat tee mitaan tilaajan puolesta.
Kun tilaajat ovat kirjautuneet Experian-tilille, he voivat myds l6ytaa yleisia
neuvoja seuraavaksi parhaasta toimenpiteesta siirtymalla "Neuvo" -
valilehdelle.

o Henkildllisyyden suojauspalvelun peruuttaminen

o

Jos tilaaja ei enda halua Identiteettisuoja -palvelua, hdnen tulee ottaa
vhteyttd Verisuren asiakastukeen ja tehda peruutuspyynto.
Identiteettisuoja -palvelun peruuttamisen jalkeen tilaaja ei voi enda kayttaa
Identiteettisuoja -palvelua ja Verisure huolehtii tilaajan Experian-tilin
sulkemisesta.
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e Jos irtisanoudut Verisuren hélytysjarjestelmdasiakkuudesta
o Identiteettisuoja -palvelun tilauskelpoisuus riippuu siitd, onko tilaaja valvotun
Verisuren koti- tai pienyrityksen halytysjarjestelman asiakas tai
halytysjarjestelman oikeutettu kayttaja.
o Jos halytysjarjestelmdasopimus jostain syysta irtisanotaan, myds
Identiteettisuoja -palvelu lopetetaan ja Verisure huolehtii tilaajan Experian-
tilin sulkemisesta.
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