KAMERAVALVONNAN EHDOT JA SOPIMUS HENKILOTIETOJEN KASITTELYSTA
OSAPUOLET:
Verisure Oy Y-tunnus: 1773522-2, Palkkatilanportti 1, 00240 Helsinki (jaljempana ”Verisure”, tai ’me”)
Palvelun tilaaja, jonka kotipaikka on Suomi (jaljempana ”Asiakas”, tai ”sina”),
yhdessa Osapuolet,
JOSSA:
i Verisure ja Asiakas ovat solmineet Toimeksiantosopimuksen; ja

ii. Osapuolet kasittelevat henkildtietoja Toimeksiantosopimuksen sek& néiden ehtojen mukaisten
velvoitteidensa tayttamiseksi.

Sopimuksen Osapuolet sopivat naisséa ehdoissa henkilttietojen kasittelyd koskevista vastuista ja velvoitteistaan.

Jaljempéand naiden ehtojen osissa kuvatut palvelut tarjoaa Verisure ("me", "meidan" tai "Verisure"). Nama
palveluehdot koskevat minkd tahansa Arlo-tuotteen tai -palvelun kayttéa, mukaan lukien:

(a) Arlo-laitteet, mukaan lukien ilman rajoitusta kamerat, valot, ovikellot ja tukiasemalaitteet (jaljempana "Arlo-
jarjestelm@"), ja/ tai

(b) Arlo-verkkosivustot, siséltdpalvelut, Arlo-tilit, Arlo-mobiilisovellukset, suoratoistovideosivustot, tekninen tuki ja
palvelut, jotka ovat saatavissa Arlo-verkkosivustojen kautta, ja kaikki muut Arlo-tuotteeseen liittyvat verkkopalvelut
(jaljempana ”Arlo-verkkosivustot” ja ”Arlo-sovellukset”), nimenomaisesti sulkematta pois valvontapalveluita,
joita Arlo-jarjestelmasi kanssa voidaan kayttaa ajoittain.

(a) ja (b) kutsutaan tassa yhdessa kollektiivisesti nimella "Verisure Arlo -palvelu”.

1. Kameravalvonnan tarkoitus

Kameravalvonnan tarkoitus on rikosten ennalta ehkaiseminen, tiloissa oleskelevien henkilokohtaisen
turvallisuuden varmistaminen, omaisuuden ja tiedon suojaaminen seka turvallisuutta tai omaisuutta vaarantavien
tilanteiden ennaltaehkéiseminen ja selvittdminen. Tietoja kéasitellaédn ainoastaan naihin tarkoituksiin, kuten rikos- ja
vahinkotapahtumien selvittelyyn seka tarvittaessa tiloissa liikkuneiden henkildiden tunnistamiseen.

2. Arlo-jarjestelméan omistajuus

Verisure omistaa Arlo-jarjestelman kokonaisuudessaan, mikali Asiakas on tehnyt tilauksen Verisuren kautta. Mikali
Asiakas on kayttanyt muuta kanavaa Arlo-jarjestelman hankkimiseen, sailyy Arlo-jarjestelman omistajuus
Asiakkaalla.

Mikéli Asiakas myy Verisuren omistuksessa olevia Arlo-jarjestelman laitteita, tulee Asiakkaan korvata Verisurelle
kaikki tasté seka asian selvittdmisesta aiheutuvat suorat kustannukset.

3. Arlo-jarjestelman rekisterginti

Rekisterdimalla Arlo-jarjestelman Arlo-verkkosivustolla ja kayttamalla Verisure Arlo -palvelua sovelletaan naiden
ehtojen maarayksia. Jos olemassa olevan Arlo-tilin siirtdminen vaaditaan, jotta voit hydtya Verisure Arlo -
palvelusta, vakuutat taten, ettd joko olet tdman tilin omistaja, tai tilin omistaja on antanut sinulle asianmukaiset
valtuudet siirtaa tili.

Rekisterditymista varten on annettava ja yllapidettava tarkkoja tietoja, jotka voivat sisaltda: (i) nimesi (ii) Arlo-
jarjestelméan tunnusnumerosi (toimitetaan jokaisen Arlo-tukiaseman mukana) ja (iii) s&hkdpostiosoitteesi. Tutustu
tietosuojakaytantoodn, joka I6ytyy osoitteesta https://www.arlo.com/fi/about/privacy-policy/, jotta saat tietoja siita,
miten tietojasi kerataan, kaytetaan ja jaetaan. Kehotamme tarkistamaan tietosuojakaytannén usein. Sinulla on
oikeus paivittaa tietyt kayttajatietosi ja hallita tietosuoja-asetuksiasi, jotka liittyvat kayttajan tietojen keradmiseen,
tallentamiseen ja kayttéon. Tallaiset muutokset voit tehda kirjautumalla Arlo-tiliisi. Tietyt Arlo-jarjestelman
ominaisuudet eivat ehka ole kaytettavissa, jos rajoitat kayttajan tietojen keraamista, tallentamista tai kayttoa.



Asetat salasanan ja Arlo-tilinimityksen Verisure Arlo -palvelun rekisterdintiprosessin yhteydessa. Olet vastuussa
salasanan ja tilin luottamuksellisuuden yllapidosta. Hyvéksyt, etta sinun tulee (i) ilmoittaa valittdmasti meille kaikista
salasanasi tai tilisi luvattomasta kaytosta tai muista turvallisuusrikkomuksista ja (ii) varmistaa, etta kirjaudut ulos
tililtési kunkin istunnon lopussa.

4. Arlo-jarjestelmén asennus

Verisure vastaa Arlo-jarjestelmén asennuksesta sekad hélytyskeskuksen valvontaan liittdmisestd. Asennuksen
yhteydessa Verisure vastaa siitg, ettd kamerat asennetaan lainséadantoé ja yksityisyyttd noudattaen. Asennuksen
lopuksi Verisure vastaa kameravalvonnasta kertovien tarrojen sijoittelusta yhdessé Asiakkaan kanssa.

Kameravalvonnasta kertovia tarroja ei tule siirtdé eiké poistaa ilman Verisuren konsultointia. Mikali Asiakas siirtda
tai poistaa tarroja, vastaa Asiakas yksin tallaisen toiminnan aiheuttamista oikeudellisista seuraamuksista.

Kameran aanitallennus on asennuksen jalkeen aina oletuksena pois paalta. Mikéali Asiakas ottaa aéanitallennuksen
kayttdon Arlo-jarjestelmassaan, on Asiakas yksin vastuussa kasittelyn lainmukaisuudesta. Asiakkaan ottaessa
aanitallennuksen kayttéén ymmartaa ja hyvaksyy héan myds, ettd Verisuren halytyskeskus vastaanottaa halytyksen
yhteydessa vastaanotettavien kuva- ja videotallenteiden yhteydessa tapahtumaan liitettavat aanitiedostot.

Asiakkaalla ei ole oikeutta muuttaa kameroiden asettelua tai niiden kautta valvottavaa aluetta ilman Verisuren
konsultointia. Mikali Asiakas siirtda tai vaihtaa kameroiden sijaintia, asettelua tai kuvakulmia tai muutoin maarittaa
uudelleen valvottavan alueen ilman Verisuren ennakkolupaa, on Asiakas yksin vastuussa ké&sittelyn
lainmukaisuudesta. Mikali Asiakas suorittaa jonkin tai joitakin tallaisista toimenpiteistd, on Asiakas velvollinen
korvaamaan Verisurelle kaikki asian selvittdmisesta aiheutuvat suorat ja epasuorat kustannukset mukaan lukien
oikeudelliset vaateet ja korvausvelvollisuudet kolmansille osapuolille.

Ennen Arlo-jarjestelmén asennusta on Asiakkaalla velvollisuus suorittaa lain edellyttémét toimenpiteet muiden
valvotussa kohteessa oleskelevien informoimiseksi seka tarvittaessa hankkia vaadittavat suostumukset muilta
kuvattavissa tiloissa saanndllisesti oleskelevilta.

Asiakkaan tulee myds huolehtia siita, etta kaytettavissa on Wi-Fi-verkko, johon Arlo-jarjestelma voidaan liittda ja
jota Asentaja voi kayttdd asennuksen aikana. Verisure ei vastaa Verisure Arlo -palvelun katkoksista tai muista
puutteista, jotka johtuvat siitd, ettéd Asiakkaan Wi-Fi-verkossa on ollut hairidita tai katkoksia.

5. Arlo-jarjestelmén integrointi kolmansien osapuolien sisélléntuottajiin

Verisure Arlo -palvelu antaa sinulle mahdollisuuden kayttaa kolmansien osapuolten hallitsemaa mediasisaltéa
(jaliempéana "kolmannen osapuolen sisalté"), jota emme hallitse toimituksellisesti tai ohjelmoimalla. Ymmarrat
seuraavan: a) Kolmannen osapuolen sisaltdjen tuottajat voivat milloin tahansa rajoittaa sisélténsa kayttéa tai
peruuttaa sen kayton; (b) Emme ole vastuussa mistdan kolmannen osapuolen sisallésta (c) Meilla ei ole hallintaa
kolmannen osapuolen sisallén jakeluun. Hyvaksyt, etta meilla ei ole vastuuta sinulle tai kenellekddn muulle, joka
kayttdd Arlo-jarjestelméaasi, mistdédn kolmannen osapuolen sisallosta. Hyvaksyt myds ja vakuutat, ettd kaikki
kolmannen osapuolen siséltd, johon péastaan tai joka siirretddn Verisure Arlo -palvelun avulla, on tarkoitettu
henkilokohtaiseen, ei-kaupalliseen kayttdon ja ettd Arlo-palvelun kanssa kaytettavaa sisaltoa ei kayteta laittomaan
kopiointiin, laittomaan nayttamiseen tai muuhun kolmannen osapuolen siséllon laittomaan kayttdon. Yleensa
kyseisen oikeudenhaltijan lupa tarvitaan ennen kolmannen osapuolen sisélldon nayttamista, kayttéa tai kopiointia.
Tekijanoikeuksien alaisten teosten luvaton kopiointi tai jakelu voi olla tekijanoikeuksien loukkaus. Voimme lopettaa
kaikkien sellaisten Arlo-palveluita tai Arlo-sovelluksia kayttavien Verisure-kayttajien Arlo-tilit, jotka rikkovat muiden
tekijanoikeuksia, tavaramerkkeja tai immateriaalioikeuksia. Lisaksi teollis- ja tekijanoikeuksien loukkaamisen
estamiseksi tarkoitettujen turvatoimenpiteiden voittamiseksi tai ohittamiseksi tarkoitetut toimenpiteet voivat olla
laittomia. Voimme lopettaa sellaisten kayttdjien Arlo-tilit, jotka kehittavat tai kayttdvat menetelmia tallaisten
turvatoimenpiteiden voittamiseksi tai ohittamiseksi.

6. Muutokset Verisure Arlo -palveluun

Sovellettavan lainséadanndn rajoissa me voimme harkintamme mukaan ja ilman erillista ilmoitusta tai Asiakkaan
lupaa muuttaa, lisata tai poistaa Verisure-ominaisuuksia ja toimintoja Arlo-palvelussa. Meilla ei ole velvollisuutta
tarjota mitaan tai kaikkia ominaisuuksia ja toiminnallisuuksia Arlo-jarjestelméllesi ja voimme harkintamme mukaan



lopettaa ohjelmistopdivitysten tarjoamisen tietyille Arlo-jarjestelmille. Emme takaa, ettd tuemme sen Arlo-
jarjestelman tai sen osan versiota, jolle olet ostanut tai lisensoinut ohjelmiston, sovellukset, siséllon tai muut
tuotteet. Koska eri Arlo-jarjestelmét voivat tukea erilaisia ominaisuuksia ja toimintoja, tarjoamamme palvelutaso ei
valttamatta ole sama jokaiselle Arlo-jarjestelmalle.

7. Arlo-palvelun kelpoisuus

Arlo-palveluihin paasy edellyttdéd kaikkia seuraavia: (i) kotisi langaton verkko tai muu viestintaverkko, joka on
sijoitettu luotettavasti ja madritetty kommunikoimaan Arlo-jarjestelman kanssa; (ii) Arlo-tili; (iii) joidenkin Arlo-
jarjestelman ominaisuuksien ja toimintojen osalta kaytdssa oleva ja tuettu langaton laite, kuten puhelin tai tabletti;
(iv) aina kaytettavissa oleva laajakaistainen Internet-yhteys, jonka kaistanleveys riittda tukemaan kayttamaasi Arlo-
jarjestelmad; ja (v) muut jarjestelméaelementit, jotka olemme maérittdneet. Emme ole vastuussa mink&aan
laajakaistaisen Internet-yhteyden tai muun verkkoyhteyden saatavuudesta, toimivuudesta tai kustannuksista.

8. Sisaltoa koskevat ehdot

Ymmarrat, etta kaikesta sisallésta kuten: tiedot, teksti, ohjelmistot, valokuvat, videot, viestit, tunnisteet, palaute,
kommentit, kysymykset, muut tiedot tai materiaalit (jallempéana "Arlo-sisaltd"), olivatpa ne sitten julkisesti
postitettuja tai yksityisesti |ahetettyja, vastaa yksin se henkild tai taho, jolta tallainen Arlo-sisaltdé on perdisin. Tama
tarkoittaa, ettd me emme ole millaédn tavoin vastuussa mistdan Arlo-sisallostd, jonka lataat, postitat, lahetéat
séhkopostilla, siirrat, jaat tai jollain muulla tavalla saatat saataville Arlo-jarjestelman kautta. Meilla ei ole
velvollisuutta valvoa palvelun kautta lahetettyd Arlo-sisaltoa eika sinéllaén taata tallaisen Arlo-sisallon tarkkuutta,
eheytta tai laatua. Misséan olosuhteissa emme ole vastuussa mistdén Arlo-sisélléstd, mukaan lukien, ilman
rajoitusta, seuraavat seikat:(a) virheista tai puutteista Arlo-siséllossé;(b) kaikenlaiset menetykset tai vahingot, jotka
aiheutuvat Arlo-sisallon kaytdsta, joka lahetetdan sahkdpostitse, valitetdén tai muuten tarjotaan saataville palvelun
kautta, mukaan lukien Arlo-siséllon katseleminen, kopiointi tai uudelleenjakelu; (c) Arlo-sisallon katoaminen tai
tuhoutuminen.

Sitoudut olemaan lataamatta, l&hettamattda tai muuten asettamatta saataville Arlo-sisaltdd, joka on laitonta,
haitallista, uhkaavaa, vaarinkayttavaa, hairitsevaa, kiusallista, loukkaavaa, mautonta, saadytontd, hapeallista tai
loukkaa toisen henkilon yksityisyytta tai joka sisaltaa toisen henkildn yksityisia tai henkilokohtaisia tietoja ilman
kyseisen henkildn lain mukaista suostumusta; tai olemaan muuten asettamatta saataville mita tahansa Arlo-
sisaltda, jota sinulla ei ole oikeutta tarjota saataville mink&an lain, sopimussuhteen tai uskonnollisen suhteen
nojalla, tai joka loukkaa tai vaarinkayttad minka tahansa osapuolen patentteja, tavaramerkkeja, liikesalaisuuksia,
tekijanoikeuksia tai muita oikeuksia tai siséltaé viruksia, vioittuneita tietoja tai muita haitallisia, hairitsevié tai tuhoisia
tiedostoja tai siséltdd; sekd olemaan muuten asettamatta saataville ei-toivottua tai luvatonta mainontaa,
myynninedistdémismateriaalia tai mink&anlaista kehotusta; sek& olemaan héiritseméatta palvelua, palvelimia tai
verkkoja, jotka on kytketty Arlo-jarjestelm&an (mukaan lukien palvelunestohydkkaykset) tai olemaan noudattamatta
Arlo-sovellukseen Verisure-palveluun kytkettyjen verkkojen vaatimuksia vuorovaikutuksessa Verisure-palvelun
kanssa tai kayttdmattda mitd tahansa muuta kuin Arlo-merkkista laitetta mink& tahansa Arlo-jarjestelméan -
komponentin kanssa, ellemme ole nimennyt sité erikseen yhteensopivaksi.

Arlo-ympéristéssa henkildstomme ei nayta yksityisia valokuvia tai videoita ilman lupaasi, ellei laki sita vaadi, mutta
hyvaksyt, ettd meilla (mukaan lukien kaikki alihankkijamme tai kumppanimme, jotka suorittavat Verisure-palvelua
Arlon puolesta) on oikeus (mutta ei velvoitetta) (i) seuloa Arlo-sisaltda, joka on tehty tai yritetdan tehda julkisesti
saataville Verisuren kautta, ja (i) milloin tahansa poistaa sellainen Arlo-siséltd, joka rikkoo néité ehtoja, ovat
laittomia tai uskomme laittomiksi tai jotka voivat aiheuttaa laillisen velvoitteen tai vastuun kenelle tahansa
osapuolelle. Ymmarrat ja hyvaksyt, ettd Verisure-palvelun tekninen kasittely ja siirto Arlo-palveluineen, mukaan
lukien Arlo-sisaltosi, voi sisaltda (a) siirrot eri verkoissa ja (b) muutokset verkkojen tai laitteiden yhdistamista
koskevien teknisten vaatimusten mukauttamiseksi niihin. Ymmarrat ja hyvaksyt, ettd Arlo-jarjestelma ja Arlo-
palvelun sisaltamé ohjelmisto voivat siséltaa tietoturvakomponentteja, jotka mahdollistavat digitaalisten
materiaalien suojaamisen, ja ettd ndiden materiaalien kayttod koskevat yrityksen ja/tai sisallontuottajien
maarittamat kayttosaannot.

9. Verisure Arlo -palvelun kayttd

Voit kayttaad sellaista Verisure Arlo -palvelua, jolla on lupa kommunikoida Arlo-verkkosivustojen ja -sovellusten
kanssa. Sitoudut olemaan muuttamatta Arlo-jarjestelmaasi. Arlo-palveluiden yllapito tarjotaan kayttéon, eika sita
voi myyda tai siirtdd kokonaan tai osittain. Et voi siirtdé Verisure Arlo -palvelua tai oikeutta sen vastaanottamiseen.
Kayttamalla Verisure Arlo -palvelua hyvéksyt kaikki ohjelmistopdivitykset ja péivitykset, jotka Arlo lahettéda Arlo-



jarjestelmadsi. Nama paivitykset voidaan asentaa automaattisesti ilman erillista ilmoitusta tai vastaanottamatta
ylimaaraista suostumusta. Jos poistat Arlo-jarjestelmén automaattisen paivityksen ja paivityksen kaytosta, Arlo-
jarjestelman tiettyihin toimintoihin voi kohdistua haitallisia vaikutuksia. Vaikka poistat Arlo-jarjestelméan
automaattisen paivitysominaisuuden kaytosta, saatamme silti ottaa kayttoon kriittiset Arlo-jarjestelméan paivitykset,
kuten paivitykset Arlo-sovelluksiin, jotka toimivat iPhonella, iPadilla, Android-puhelimella tai -tabletilla. Emme ole
vastuussa minkaan laajakaistaisen Internet-yhteyden tai muun tietoliikenneyhteyden saatavuudesta, toimivuudesta
tai kustannuksista. Arlo-jarjestelmilla on oletuksena tietyt asetukset. Jos paatat muuttaa asetuksia, on vastuullasi
tarkistaa, etta muutetut asetukset ovat sovellettavan lain mukaisia.

10. Sovellukset

Kayttaakseen kameravalvontajarjestelméaé yhdessé Verisure hélytysjarjestelmén kanssa, tulee Asiakkaan ottaa
kayttéon Arlo-mobiilisovellus sek& Verisure-sovellus. Verisure-sovelluksesta Asiakas nékee kameransa
yleisluonteisesti, ja halutessaan tarkastella niitd tarkemmin sovellus ohjaa Asiakkaan kayttdmaén Arlo-
mobiilisovellusta.

Asiakas vastaa itsendisesti Arlo-mobiilisovelluksen siséllostd, eiké Verisurella ole péasya Asiakkaan Arlo-
mobiilisovellukseen muulloin kuin asennuksen yhteydessa asentajan ollessa liittyneené Asiakkaan Wi-Fi verkkoon.

Halytyksen yhteydessa Verisurella on rajoitetun ajan paasy ennen halytysta tallentuneisiin tiedostoihin. Verisurella
on myds rajoitetun ajan paasy halytyksen jalkeen Asiakkaan Arlo-jarjestelméan tuottamaan materiaaliin.

11. Takuu ja Huollot

Emme takaa, ettd Verisure Arlo -palvelun kayttd on keskeytymétontd, oikea-aikaista, turvallista tai virheetonta.
Emme myoskaan takaa kaikkien Arlo-palveluiden avulla Verisure-palveluun saatujen tietojen (mukaan lukien
kolmannen osapuolen siséltd) oikeellisuutta tai luotettavuutta, tai ettd Arlo-tuotteet ovat Verisure Arlo -palvelun
kanssa yhteensopivia, ellemme ole néin nimenomaisesti iimoittaneet.

Verisuren kautta hankittujen Arlo-jarjestelmien osalta Verisure antaa jarjestelmélle Verisuren yleisten
sopimusehtojen kohdan 8 mukaisen takuun. All Inclusive huoltosopimus ei koske Verisure Arlo-palvelua.

12. Arlo-jarjestelméan toiminta

Asiakas voi itsendisesti asettaa Arlo-jarjestelmaéansa erilaisia asetuksia tallentamisen laukaisemiseksi. Naita voivat
olla mm. &anen tai liikkeen tunnistaminen. Asiakkaan tulee kayttaa harkintaa maarittdessaan asetuksia ja erityisesti
katsoessaan tai kuunnellessaan kameravalvonnan kautta kerattya materiaalia seka varmistua etukateen siita, etta
hanella on lain mukainen peruste ja oikeus materiaalin kasittelyyn.

13. Toimenpiteet halytyksen sattuessa

Halytyksen sattuessa Verisure toimii palvelukuvauksissa sovitulla tavalla. Halytyksen yhteydesséa Verisurella on
mahdollisuus saada Arlo-jarjestelmén kautta &aéni- ja kuvamateriaalia rajoitetun ajan ennenja jalkeen
halytystapahtuman.

Mikali Verisure hyddyntad kameravalvonnasta saatuja tallenteita halytyksen todentamiseen, tallentuu Verisuren
toimesta avattu materiaali Verisuren tietojarjestelmaéan (vain Verisuren yksinoikeudella toimittamien tuotteiden
osalta, toisin sanoen Verisuren kautta hankituista tuotteista), ja jokaisesta katselukerrasta jaa lokimerkinta.
Tallennetut materiaalit yleisiltd markkinoilta hankituista kameroista eivat tallennu Verisuren tietojarjestelmaan, ja
ne ovat saatavilla ainoastaan Asiakkaan kirjaston kautta.

14. Toimeksiantosopimus ja yleiset sopimusehdot



Toimeksiantosopimusta ja Verisuren yleisid sopimusehtoja seké palvelukuvauksia sovelletaan tdéhan sopimukseen
taysimadaraisina. Mikéali naiden sopimuksien ja/tai ehtojen osalta aiheutuu ristiriitaa, ovat naméa kameravalvontaa
koskevat ehdot ensisijaiset suhteessa Arlo-jarjestelmaan.

15. Suhde lainsdadantoihin

Osapuolet sitoutuvat noudattamaan kaikkia tdssd mainittuja, mutta niihin rajoittumatta, Rekisterdidyn
yksityisyyteen seké kameravalvontaan liittyvié lakeja, viranomaisten kannanottoja seké ohjeistuksia kuten GDPR,
Tietosuojalaki, Laki yksityisyyden suojasta tytelamassa, Laki yksityisista turvallisuuspalveluista, Rikoslaki ja
Perustuslaki.

16. Vastuun rajoitukset

Miss&an olosuhteissa emme ole millaan tavoin vastuussa mistaan Arlo-siséllésta, mukaan lukien, ilman rajoitusta,
Arlo-siséllon katoaminen, minka tahansa Arlo-siséllon mahdolliset virheet tai puutteet tai minka tahansa tyyppiset
menetykset tai vahingot, jotka aiheutuvat kaytosta tai altistumista Arlo-sisélldlle, joka on lahetetty, kéasitelty tai
muuten asetettu saataville Arlo-jarjestelman kautta. Hyvaksyt, etta Arlo-tiliasi ei voi siirtda ja etta kaikki oikeudet
Arlo-tunnisteeseesi tai tilisi sisaltoon lakkaavat kuoleman yhteydessa. Saatuamme kopion kuolintodistuksesta tilisi
voidaan lopettaa ja kaikki sen sisalto lopullisesti poistaa.

17. Suhde viranomaisiin

Verisure vastaa asiakkaan kameravalvontajarjestelman ilmoittamisesta Poliisin hallinnoimaan kameravalvontaa
koskevaan kartastoon, mikali tarpeellista.

Molemmat Osapuolet vastaavat omalta osaltaan ilmoitusvelvoitteistaan suhteessa viranomaisiin.
18. Kameravalvontaehtojen muutokset

Verisure on oikeutettu muuttamaan naitd kameravalvontaehtoja sopimuksen voimassaoloaikana perustellusta
syysté, mikéli muutokset eivat olennaisesti heikenna Asiakkaan asemaa tai jos lainsdadantéon tulee muutoksia,
jotka vaikuttavat olennaisesti tAman sopimuksen sisaltéon. Ehtomuutokset voidaan paivittda ilmoittamalla niisté
Omien Sivujen kautta internet-osoitteessa www.verisure.fi/omatsivut, sdhkdpostilla, tekstiviestilla tai kirjeitse. Jos
Asiakas ei hyvéksy sopimusehtomuutoksia, Asiakkaalla on oikeus irtisanoa sopimus Verisuren yleisten
sopimusehtojen mukaisesti



SOPIMUS HENKILOTIETOJEN KASITTELYSTA

Maaritelmat

Naissa ehdoissa kaytetyt termit on maaritelty tdssé osiossa tai suoraan niissa kohdissa, joissa termeja on kaytetty.
Isolla alkukirjaimella kirjoitettujen termien merkitykset, joita ei ole tdssd muutoin madritelty, ovat EU:n yleisen
tietosuoja-asetuksen (GDPR) mukaisia.

”Sovellettavat tietosuojalait” tarkoittavat kaikkia lakeja ja maéarayksia, joita sovelletaan Osapuolten
Henkildtietojen kasittelyyn.

”Rekisterinpitdja” tarkoittaa luonnollista tai oikeushenkildd, joka yksin tai yhdesséa toisten kanssa maéarittelee
Henkildtietojen kasittelyn tarkoitukset ja keinot. Naissa ehdoissa ja tassa tietojenkasittelysopimuksessa Asiakas on
Rekisterinpitaja, jonka kannalta perusteet henkiltietojen kasittelyyn arvioidaan.

”Henkilotietojen kasittelija” tarkoittaa henkil6a tai oikeushenkiloa, joka kéasittelee Henkildtietoja Rekisterinpitdjan
puolesta ja tdman antamien ohjeiden mukaisesti. Naissd ehdoissa ja téssa tietojenkasittelysopimuksessa Verisure
on Henkil6tietojen kasittelij&, joka kéasittelee Henkilttietoja Asiakkaan puolesta.

"Tietoturvaloukkaus” tarkoittaa tietosuojarikkomusta, joka johtaa vahingossa tapahtuneeseen tai laittomaan
siirrettyjen, tallennettujen tai muuten kasiteltyjen Henkilotietojen tuhoamiseen, héviamiseen, muuttamiseen,
luvattomaan luovuttamiseen tai kayttdon antamiseen tai niihin padéasyn estamiseen.

”Rekisteroity” tarkoittaa tunnistettavaa tai tunnistettavissa olevaa henkiléa, johon Henkildtiedot liittyvat.
Tunnistettavissa oleva henkilé on sellainen, joka voidaan tunnistaa suoraan tai epasuorasti, erityisesti viittaamalla
tunnistenumeroon tai yhteen tai useampaan hanen fyysiseen, fysiologiseen, henkiseen, taloudelliseen,
kulttuuriseen tai sosiaaliseen identiteettiinsa (mukaan lukien passin numero, sosiaaliturvatunnus tai koodi yhdessa
muiden tietojen kanssa). Rekisterdidyt voivat olla (muun muassa) asukkaita, vierailijoita, tyontekijoita, myyjia,
asiakkaita, likekumppaneita, urakoitsijoita tai muita henkilditd. Tassa tietojenkasittelysopimuksessa Rekisterdidyt
on eritelty Liitteessa 1

”Yleinen tietosuoja-asetus (GDPR)” tarkoittaa Euroopan parlamentin ja neuvoston 27. paivana huhtikuuta 2016
antamaa asetusta (EU) 2016/679 koskien luonnollisten henkildiden suojelua henkildtietojen kasittelyssad seka
naiden tietojen vapaata liikkkuvuutta ja direktiivin 95/46/EY kumoamista (yleinen tietosuoja-asetus).

”Henkilotiedot” tarkoittavat tietoja, jotka liittyvat tunnistettavaan tai tunnistettavissa olevaan henkil6on
(Rekisterdity). Tassa tietojenkasittelysopimuksessa Henkildtiedot on eritelty Liitteessa 1.

”Kasittely” tarkoittaa mitd tahansa toimintaa tai toimintojen joukkoa, jota Henkildtiedoille suoritetaan joko
automaattisella tavalla, kuten keraamallg, tallentamalla, jarjestamalld, sailyttdmalla, mukauttamalla tai muuttamalla,
hakemalla, kuulemalla, kayttdamallg, luovuttamalla valittdmisen kautta, levittdmalla tai muulla tavoin saataville
asettamalla, yhdenmukaistamalla tai yhdistamalla, estamalla, poistamalla tai tuhoamalla. Tassa
tietojenkasittelysopimuksessa kasittelytoimenpiteet on eritelty Liitteessa 1.

”"Toimeksiantosopimus” tarkoittaa  Osapuolten valistda  Toimeksiantosopimusta, johon tama
tietojenkasittelysopimus olennaisesti liittyy.

”Kolmas osapuoli” tarkoittaa muuta tahoa kuin Verisurea tai Asiakasta.

1. Rekisterinpitajan ja Henkilotietojen kéasittelijan vastuunjako

Miké&li Henkil6tietojen kasittelyd suorittaa luonnollinen henkild yksinomaan henkil6kohtaista tai kotitalouttaan
koskevassa toiminnassa ei EU:n yleista tietosuoja-asetusta sovelleta hdaneen, eika sen johdosta mydskaan naissa
ehdoissa ja téssa tietojenkasittelysopimuksessa yksildityja Rekisterinpitdjalle kuuluvia velvoitteita tai oikeuksia
sovelleta téllaiseen Asiakkaaseen. Mikali tallainen Asiakas kuitenkin esimerkiksi jakaa kameravalvonnasta saatua
Henkilbtietoa siséltdavaa materiaalia sosiaalisessa mediassa tai muuten paljastaa rekisterdityjen henkildtietoja, ei
kasittelyn enéé katsota koskevan yksinomaan henkilokohtaista tai kotitaloutta koskevaa toimintaa ja Asiakkaan
tulee noudattaa ndissda ehdoissa ja lainsdadanndssa yksildityja Rekisterinpitdjalle kuuluvia velvoitteita.
Yksityisyyden suojaa koskevaa lainsdadantda sovelletaan kaikissa tapauksissa my6s yksityishenkildihin ja
kaikkien Asiakkaiden on aina noudatettava lakia seka lakeihin perustuvia ehtoja ja sopimusmaarayksia.



Verisure késittelee kameravalvonnan yhteydessd henkilttietoja Asiakkaiden ohjeiden mukaisesti. Ohjeet on
yksildity toimeksiantosopimuksessa ja tarvittaessa tdsmennetty ndissa ehdoissa.

Mikali Asiakas edustaa yritystd, jonne halytysjarjestelmé on toimeksiantosopimuksen mukaisesti asennettu, toimii
Asiakas Rekisterinpitdjana suhteessa tydntekijdidensa Henkildtietojen kéasittelyyn ja Verisure toimii Henkiltietojen
kasittelijana Asiakkaan lukuun.

Verisure toimii edelleen Rekisterinpitdjand suhteessa muihin  kuin  kameravalvontaan liittyvien
Toimeksiantosopimuksessa maaritettyjen Henkiltietojen kasittelyn osalta seké niiden kameravalvontaan liittyvien
henkilotietojen osalta, jotka Asiakas on siirtanyt Verisurelle sellaista kayttoa varten.

Tilanteita, joissa Verisure toimii itsendisend Rekisterinpitdjand ovat kameravalvontajarjestelman tekninen
tietoturvallisuus ja siihen liittyva kehitystyd, joista Verisure vastaa itsendisesti. Lisaksi Verisure vastaa
Henkildtietojen kayttdtarkoituksien madrittdmisesta huoltojen sekd@ asennuksien osalta ja on myds niiden osalta
kasiteltéavien henkiltietojen osalta Rekisterinpitdja.

Muissa yhteyksissa tapahtuvan Henkiltietojen kasittelyn kayttotarkoituksista vastaa Asiakas. Néissa tapauksissa
Asiakas on Rekisterinpitéja.

Verisuren toimiessa Rekisterinpitdjana vastaa Verisure Rekisterdityjen oikeuspyyntdihin vastaamisesta. Mikali
Verisure vastaanottaa Rekisterdidyn oikeuspyynnon, joka kuuluu Asiakkaan toimivallan piiriin ja Asiakas on
yritysasiakas, valittda Verisure tallaisen pyynnon viipymatta Asiakkaan valvontakohteen osoitteeseen. Mikali
Asiakas on luonnollinen henkild ja suorittaa henkilttietojen kasittelyd yksinomaan yksityiseen tarkoitukseen, vastaa
Verisure Rekisterdityjen oikeuspyyntdihin. Talldin Asiakkaalla on kuitenkin velvollisuus avustaa Verisurea pyyntdon
vastaamisessa Verisuren pyynnosta.

Asiakkaan toimiessa Rekisterinpitdjand vastaa Asiakas Rekisteroityjen oikeuspyyntdihin vastaamisesta. Mikali
Asiakas vastaanottaa Rekisterdidyn oikeuspyynnon, joka kuuluu Verisuren toimivallan piiriin tai Asiakas on
luonnollinen henkil, joka suorittaa henkildtietojen kasittelyd yksinomaan yksityiseen tarkoitukseen, valittaa
Asiakas téllaisen pyynnon viipymatta Verisurelle osoitteeseen Rekisteriasiat@verisure.fi. Asiakas ei vastaa
Verisurelle kuuluviin Rekisterdityjen oikeuspyyntdihin.

Verisure vakuuttaa, ettd henkildt, joilla on oikeus kasitella henkildtietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta tai heitd koskee asianmukainen lakisééateinen salassapitovelvollisuus. Asiakas valtuuttaa
Verisuren kayttamaan alihankkijoita, kunhan Verisure varmistaa alihankkijoiden toimivan lain ja néiden ehtojen
mukaisesti.

Molemmat Osapuolet vastaavat tahoillaan, ettd he tayttavat kulloinkin voimassa olevat tietosuojalainsaadannén
velvoitteet kuten tassa lueteltuna, mutta niihin rajoittumatta:

e Varmistavat kasittelyn lainmukaisuuden GDPR. Il luvun mukaisesti

e Turvaavat kasittelyn lapinakyvyyden ja ilmoitusvelvollisuuden GDPR. Il luvun 2. jakson mukaisesti

o Takaavat riittdvat organisatoriset ja tekniset turvatoimet

e Yllapitavat selostetta kasittelytoimista GDPR Art. 30 mukaisesti

o Yllapitavat tarvittavia prosesseja tietoturvaloukkauksien ja rekisterdityjen oikeuspyyntéihin vastaamiseen

e Nimeéavat tarpeen mukaan tietosuojavastaavan seka ilmoittavat tdman yhteystiedot valvonta

viranomaiselle seké toiselle Osapuolelle GDPR IV luvun 4. jakson mukaisesti
e  Suorittavat tarvittavat vaikutuksenarvioinnit GDPR IV luvun 3. jakson mukaisesti

2. Rekisterinpitgjien velvollisuudet ja oikeudet

Rekisterinpitdjan on noudatettava sovellettavia tietosuojalakeja ja varmistettava erityisesti, ettd hénella on lailliset
perusteet kasitella Henkilbtietoja ja olla asiasta avoin Rekisterdidyille.

3. Tietojen sdilyttaminen ja luovuttaminen kolmansille osapuolille

Verisure sailyttda kameravalvonnan kautta Asiakkaalta saatuja halytystapahtumaan liittyvia kuva- ja &énitallenteita
2 vuotta, jollei pidempi sailytysaika ole tarpeen mm. rikoksen selvittamiseksi viranomaisten pyynnosta.



Verisure ei lahtokohtaisesti luovuta kameravalvonnan kautta kerattyja Henkildtietoja kolmansille osapuolille, jollei
tama ole tarpeen sisdisen tai ulkoisen tarkastuksen toteuttamiseksi, Rekisterdidyn oikeuksien tai viranomaisen
pyynndn toteuttamiseksi.

Sellaisten tuotteiden osalta, jotka ovat vapaasti ostettavissa myds muista kuin yksinomaan Verisuren
myyntikanavista, Verisure ei lainkaan tallenna tai sailyta kuva- &éni- tai videomateriaalia.

Asiakas vastaa siita, ettei se sailytd Henkiltietoja pidempéén kuin on kasittelyn kannalta olennaista.

Asiakkaan ei tule luovuttaa Henkilotietoja kolmansille osapuolille, mikali hénella ei ole tédhén rekisterdidyn
yksiselitteistd suostumusta, tai jollei se ole tarpeen rekisterbidyn oikeuksien tai viranomaisen pyynnén
toteuttamiseksi. Asiakas voi kuitenkin tdman estamatta luovuttaa Henkiltietoja Verisurelle, mikali se on tarpeen
teknisen tuen antamiseksi Asiakkaalle Verisuren toimesta, tai rekisteréidyn oikeuksien tai viranomaisten pyynnon
toteuttamiseksi.

4. llmoitusvelvollisuus
Osapuolten on viipyméattd ilmoitettava toiselle Osapuolelle kirjallisesti, jos Osapuoli:

a) vastaanottaa Henkilotietojen kasittelya koskevan valituksen, mukaan lukien ilman rajoitusta vaitteet siita,
ettd kasittely loukkaa yksilon oikeuksia sovellettavien tietosuojalakien mukaisesti. Jos téllainen pyynto
koskee Rekisterinpitdjan toimivallassa olevaa Henkildtietojen kasittelyd, vastaa Rekisterinpitdja
valituksen kasittelysta vastaanotettuaan tallaisen ilmoituksen.

b) vastaanottaa toimivaltaisen viranomaisen pyynnén tai maarayksen, jonka mukaan sen on luovutettava
tietyt tai kaikki Asiakastiedot tai pidattaydyttava niiden kasittelystd. Jos tallainen pyyntd koskee
Rekisterinpitajan toimivallassa olevaa Henkilttietojen kasittelyda, vastaa Rekisterinpitdja pyynnon tai
madrayksen toteuttamisesta seka yhteydenpidosta valvontaviranomaiseen vastaanotettuaan tallaisen
ilmoituksen.

c) katsoo, etté se ei enda kykene noudattamaan tdman tietojenkasittelysopimuksen vaatimuksia. Talléin
Osapuolet voivat hyvassa yhteishengessa keskustella ehtojen muutoksista tai tarvittaessa purkaa
sopimuksen.

5. Tuki Osapuolten valilla

Osapuolten on toimitettava toiselle Osapuolelle kaikki tiedot, jotka ovat tarpeen sovellettavien tietosuojalakien
noudattamiseksi ja toisen Osapuolen avustamiseksi ja tukemiseksi kohtuullisella tavalla:

e jos jokin saantelyviranomainen, tietosuojaviranomainen tai muu vastaava viranomainen suorittaa
tutkintaa, jos ja siltd osin kuin tallainen tutkimus koskee Verisuren asiakkaan puolesta suorittamaa
Henkilbtietojen kasittelya;

e noudattamalla Rekistertityjen oikeuksia toteuttamalla asianmukaisia teknisid ja organisatorisia
toimenpiteitd, jos se on mahdollista;

« ilmoittamalla ja hankkimalla hyvéksynnat tietosuojaviranomaisilta tarvittaessa;
¢ tietosuojaa koskevissa vaikutustenarvioinneissa, jos Yritysasiakas niitd kohtuudella edellyttas;
e valvontaviranomaisten kanssa kaytavissa konsultoinneissa ja
o tietoturvaloukkausten kasittelyssa ja niista ilmoittamisessa.
6. Ilimoitukset tietoturvaloukkauksista

Osapuolten on ilmoitettava toiselle Osapuolelle tietoturvaloukkauksesta, joka vaikuttaa osapuolen hallinnoimiin
Henkildtietoihin ilman aiheetonta viivytysta, mutta vimeistaan 24 tunnin kuluttua siitd, kun Osapuoli saa tietoonsa
tallaisen tietoturvaloukkauksen, ja annettava toiselle Osapuolelle riittdvat tiedot, jotta tdma voi tayttéda kaikki
raportointivelvoitteet ja ilmoittaa Rekisterdidyille tietoturvaloukkauksesta sovellettavien tietosuojalakien mukaisesti.

e Naissa tiedoissa on vahintaan (a) kuvattava tietoturvaloukkauksen luonne, vaikutuksen kohteena
olevien Rekisterdityjen ryhmat ja maarat ja vaikutuksen kohteena olevien Henkildtietojen ryhmat ja
maarat, (b) ilmoitettava Henkilotietojen kasittelijan tietosuojavastaavan tai muiden henkildiden nimi ja
yhteystiedot, joilta voi saada lisatietoja, (c) kuvattava tietoturvaloukkauksen todennékoiset seuraukset;



ja d) kuvattava toimenpiteet, jotka on toteutettu tai joita on ehdotettu tietoturvaloukkauksen
kasittelemiseksi.

e Osapuolten on viipymattd ja omalla kustannuksellaan siséllytettdvd ja korjattava kaikki
tietoturvaloukkaukset mukaan lukien ilman rajoitusta sovellettavien lakien edellyttdmat toimet.
Rekisterinpitdja on edelleen vastuussa ilmoitusvaatimusten noudattamisesta. Osapuolen on
korvattava toiselle Osapuolelle kaikki kustannukset, joita télle aiheutuu tietoturvaloukkauksen
aiheuttamista vahingoista jotka se on aiheuttanut ja niiden lieventamisesta, mukaan lukien kaikki
iimoituksesta ja/tai korjaustoimenpiteisté syntyvét kustannukset, eikd se saa luovuttaa tai julkaista
mitdédn tietoturvaloukkausta koskevaa arkistoitua asiakirjaa tai tiedonantoa, ilmoitusta,
lehdistotiedotetta tai raporttia tai ilmoittaa asiasta suoraan Rekisterdidyille ilman padasiallisen
Rekisterinpitdjan etukateen antamaa lupaa.

Verisuren tullessa tietoiseksi tietosuojaloukkauksesta, joka kohdistuu Asiakkaan kameravalvontajarjestelmaéan
iimoittaa Verisure Asiakkaalle tésta viipymatta. Mikali tietosuojaloukkaus kuuluu Asiakkaan toimivallan piiriin
avustaa Verisure Asiakasta tietosuojaloukkauksen selvittdémisesséa kohtuullisiksi katsottavin resurssein.

7. Tarkastukset

Osapuolten on toimitettava toiselle Osapuolelle asianmukaiset todisteet siitd, ettd se noudattaa
sopimusvelvoitteitaan, ja  toimitettava  toiselle  Osapuolelle  pyynnostd  kaikki  tiedot  taman
tietojenkasittelysopimuksen noudattamisen osoittamiseksi. Osapuolten on hyvéksyttava, etté toisella Osapuolella
on oikeus, milloin tahansa ja kohtuullisella tavalla sek&a toisen Osapuolen taysimaaraisen yhteistydn avulla
tarkastaa toteutetut tekniset ja organisatoriset toimenpiteet seka tdman tietojenkasittelysopimuksen madaraysten
noudattaminen.

Osapuolet hyvaksyvat, ettéa tallainen tarkastus rajoitetaan ainoastaan Asiakkaan ja tdman kameravalvontaa
koskevaan Henkil6tietojen kasittelyyn eikéd kummallakaan Osapuolella ole velvoitteita paljastaa toiselle Osapuolelle
yksityisyyttaan tai yrityssalaisuuksia sisaltavia materiaaleja.

Osapuolten on rajoitettava tarkastusten lukumaara yhteen tarkastukseen tai auditointiin kalenterivuoden aikana,
paitsi jos Osapuoli harkitsee lisatarkastusta, joka on tarpeen tarkeista syista, kuten tietoturvaloukkauksen jalkeen,
tai jos sovellettavat tietosuojalait, valvontaviranomainen tai muu vastaava saantelyviranomainen, joka on
vastuussa tietosuojalakien taytantddnpanosta missa tahansa maassa tai alueella, pyytda suorittamaan
tarkastuksen.

8. Vahingonkorvaus ja vastuu

1) Osapuolet mydntavat, ettéd Rekisterdidyilla on oikeus kayttda tassa tietojenkasittelysopimuksessa sovitusta
jarjestelysta riippumatta yleisen tietosuoja-asetuksen mukaisia oikeuksiaan kummankin Osapuolen osalta ja
heité vastaan yleisen tietosuoja-asetuksen 82 artiklan mukaisesti.

2) Osapuolet korvaavat toisilleen ja suojaavat toisiaan kaikilta vaatimuksilta, toimilta, kolmannen osapuolen
vaatimuksilta, tappioilta, vahingoilta ja kuluilta (mukaan lukien kohtuulliset oikeudelliset palkkiot ja maksut),
jotka aiheutuvat yhden osapuolen rikkomuksesta tdmén tietojenkasittelysopimuksen mukaisesti ja yleisen
tietosuoja-asetuksen 82 artiklan mukaisesti sekd muut sovellettavat tietosuojalait huomioon ottaen.

3) Palvelusopimuksessa maaritetylla vastuunrajoituksella ei ole vaikutusta tdhan lausekkeeseen.

4) Lisaksi ja edellda mainitusta huolimatta, jos Osapuolet ovat yleisen tietosuoja-asetuksen 82 artiklan mukaisesti
maksaneet Rekisterdidylle tdyden korvauksen kasittelyn aiheuttamista vahingoista, johon molemmat olivat
osallisina, kummallakin Osapuolella on oikeus vaatia toiselta Osapuolelta korvauksen osa, joka yleisen
tietosuoja-asetuksen 82 artiklan 4 kohdan mukaisesti vastaa kyseisen Osapuolen osuutta vahingosta,
sellaisena kuin se on madritelty 82 artiklan 1 ja 2 kohdassa. Sopimuksessa maaritettyd suoraa vahinkoa
koskevaa koskevan vastuun rajoittamista ei sovelleta timéan 6 artiklan mukaisiin oikeutettuihin vaatimuksiin.

Miké&li Henkil6tietojen kasittelyd suorittaa luonnollinen henkilé yksinomaan henkildkohtaista tai kotitalouttaan
koskevassa toiminnassa ei EU:n yleista tietosuoja-asetusta sovelleta haneen, eikd sen johdosta mydskaan tata
kohtaa (vahingonkorvaus ja vastuu) sovelleta.

9. Henkildtietojen kasittely Verisuren toimesta

Verisure yllapitéda kulloinkin voimassa olevaa tietosuojaselostetta osoitteessa www.verisure.fi/tietosuoja.



http://www.verisure.fi/tietosuoja

LIITE 1 — KASITTELYN KUVAUS

1. Tietojenkasittelyn kuvaus, mukaan lukien tarkoitukset, joita varten kasittelyd suoritetaan:

Rikosten ennalta ehkaisemiseen, tiloissa oleskelevien henkilokohtaisen turvallisuuden varmistamiseen,
omaisuuden ja tiedon suojaamiseen seka turvallisuutta tai omaisuutta vaarantavien tilanteiden
ennaltaehkaisemiseen ja selvittdmiseen. Tietoja kasitellaan naihin tarkoituksiin, kuten rikos- ja
vahinkotapahtumien selvittelyyn seka tarvittaessa tiloissa liikkkuneiden henkildiden tunnistamiseen.

2. Kasiteltavien Henkildtietojen ryhmat:

Kuva- ja A&anitallenteet, nimi, osoite, puhelinnumero, laitteen/jarjestelméan tunnistenumerot,
sahkdpostiosoite, tallenteen paivamaara ja kellonaika

3.Kasiteltavien Henkildtietojen erityisryhmaét:
Lahtdkohtaisesti Henkil6tietojen erityisryhmié ei kasitella
4. Rekisterdityjen ryhmaét:

Rekisterdidyt voivat olla (muun muassa) asukkaita, vierailijoita, tyontekijoita, myyjid, asiakkaita, likekumppaneita,
urakoitsijoita tai muita henkil6ita.

5. Kasittelytoimien kesto ja tietojen sdilyttamisajat:
Lahtokohtaisesti tietoja sailytetdén halytystapahtuman ajan, kuitenkin maksimissaan 2 vuotta tapahtumasta.
6. Kasittelijan sijainti:

Suomi / EU



