LIITE | - HENKILOTIETOJEN KASITTELYSOPIMUS

Tama LITE | — HENKILOTIETOJEN KASITTELYSOPIMUS, mukaan lukien alalite 1 -
henkildtietojen kasittelyd koskevat ohjeet ja alaliite 2 - luettelo hyvéksytyistd alikasittelijoista
(yhdessa "tietojenkasittelysopimus"), on Verisuren yrityksia koskevien yleisten sopimusehtojen
(jaliempana "paasopimus") liite ja olennainen osa, jota sovelletaan, kun Verisure
("henkilotietojen kasittelija") kasittelee henkildtietoja sinun, yritysasiakkaan ("rekisterinpitdja™)
lukuun Verisuren tarjotessa palveluja ja laitteita sinulle, rekisterinpitdjalle, hdlytysjarjestelméan
kautta.

Henkil6tietojen kasittelijaa ja rekisterinpitdjaa kutsutaan jaljempana kumpaakin
"osapuoleksi" ja yhdessa "osapuoliksi”.

1 TAUSTA

1.1 Tassa tietojenkasittelysopimuksessa maarataan rekisterinpitajan ja
henkilotietojen kasittelijan oikeuksista ja velvollisuuksista, kun henkil6tietojen
kasittelija  kasittelee  henkildtietoja  rekisterinpitdjan  lukuun  tarjotessaan
rekisterinpitdjille palveluita ja laitteita sopimuksen mukaisesti.

1.2 Jos sopimuksessa maaratyt tiedot ovat ristiridassa tdman
tietojenkasittelysopimuksen kanssa, sovelletaan tata tietojenkasittelysopimusta
ensisijaisesti. Jos taman tietojenkasittelysopimuksen ja rekisterinpitdjan
dokumentoitujen ohjeiden valilld on ristiriitaisuuksia, sovelletaan ensisijaisesti tata
tietojenkasittelysopimusta, jollei nimenomaisesti toisin maarata tai jollei olosuhteista
selvasti iimene muuta.

1.3 Taman tietojenkasittelysopimuksen tavoitteena on tayttaa
tietojenkasittelysopimukselle asetetut vaatimukset soveltuvan
tietosuojalainsaadannén mukaisesti.

14 Tama tietojenkasittelysopimus on voimassa niin kauan kuin henkil6tietojen
kasittelija kasittelee henkildtietoja rekisterinpitdjan lukuun.

2 MAARITELMAT

Tassa osassa esitetdan tietojenkasittelysopimuksessa ja sen liitteissa kaytettyjen
lihavoitujen sanojen/ilmausten erityinen merkitys. Termeja voidaan kayttaa myods
taivutetussa muodossa, sekd pienelld tai suurella alkukirjaimella. Eraitd termeja myds
maaritelladn suoraan niissa jaksoissa, joissa termeja kaytetddn. Tassa
tietojenkasittelysopimuksessa hyddynnetddn myds paasopimuksessa maariteltyja
termeja. Kun kaytetaan tietosuoja-asetuksessa maariteltyja termeja, nailla termeilla on
sama merkitys kuin tietosuoja-asetuksessa, ellei toisin ole sopimuksessa maaritelty;
tietosuoja-asetuksen mukaisia termeja ei kuitenkaan valttamattd ole lihavoitu.
Huomaathan lisaksi, ettd kuten paasopimuksessa, termeja “Verisure / me / meidan”
seka “sind” ei ole sopimuksen kohdissa helppolukuisuuden takaamiseksi lihavoitu, mutta
kyseisten termien maaritelmat kuitenkin soveltuvat.

"Soveltuva tarkoittaa kaikkia Euroopan unionin tai Euroopan
tietosuojalainsaadanto™ unionin jasenvaltion yksityisyyden suojaa,

tietosuojaa ja henkildtietoja koskevia lakeja, joita
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3.2

3.3

sovelletaan taman tietojenkasittelysopimuksen
nojalla suoritettavaan henkilGtietojen kasittelyyn.

"Rekisterinpitija" tarkoittaa johdanto-osassa maariteltya tahoa.

"Henkil6tietojen kasittelija" tarkoittaa johdanto-osassa maariteltya tahoa.

"Tietojenkasittelysopimus™ tarkoittaa johdanto-osan kappaleissa maariteltya
merkitysta.

"Tietosuoja-asetus” Euroopan parlamentin ja neuvoston asetus (EU)

2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssa seka naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).

"Paasopimus” tarkoittaa johdanto-osan kappaleissa maariteltya
merkitysta.

"Osapuoli” ja "Osapuolet” tarkoittaa johdanto-osan kappaleissa maariteltya
merkitysta.

"Vakiolausekkeet" tarkoittaa vakiolausekkeita, jotka koskevat

henkilétietojen siirtoa kolmansiin maihin Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679
mukaisesti, jotka on pantu taytantéon 4 paivana
kesakuuta 2021 annetulla Euroopan komission
taytantéonpanopaatoksellad (EU) 2021/914.

"Alikasittelija" tarkoittaa henkil6a, jota henkilotietojen kasittelija
kayttaa tiettyjen kasittelytoimien suorittamiseksi
rekisterinpitajan lukuun.

"Alikasittelijoitd koskeva tarkoittaa kohdassa 8.2. esitettyd merkitysta
ilmoitus”

REKISTERINPITAJAN VELVOITTEET

Rekisterinpitdja sitoutuu varmistamaan, etta kasittelylle on olemassa oikeusperusta, ja
laatimaan asianmukaiset ohjeet, ottaen huomion Kkasittelyn Iluonteen, jotta
henkilotietojen kasittelija ja alikasittelijat voivat tayttaa taman
tietojenkasittelysopimuksen ja tarvittaessa sopimuksen mukaiset velvoitteensa.

Rekisterinpitdjan on viipymatta iimoitettava henkilotietojen kasittelijélle kasittelyssa
tapahtuvista muutoksista, jotka vaikuttavat henkil6tietojen kasittelijan soveltuvan
tietosuojalainsaadannon mukaisiin velvollisuuksiin.

Rekisterinpitaja on vastuussa siitd, etta rekisterdidyille, joiden henkilttietoja kasitelladn
taman tietojenkasittelysopimuksen mukaisesti, tiedotetaan kasittelysta, ja siita, etta
rekisterdityjen oikeudet turvataan soveltuvan tietosuojalainsdaddannén mukaisesti
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seka siita, etta rekisterinpitdja ryhtyy kaikkiin muihin toimenpiteisiin, joita soveltuvassa
tietosuojalainsdadannossa vaaditaan rekisterinpitajalta.

HENKILOTIETOJEN KASITTELY

Henkilétietojen kasittelijan on varmistettava, ettd se noudattaa soveltuvaa
tietosuojalainsaadantoa seka taman tietojenkasittelysopimuksen mukaisia
velvoitteitaan kasitellessdan henkilétietoja rekisterinpitdjan puolesta.

Henkil6tietojen kasittelija saa kasitella henkildtietoja ainoastaan rekisterinpitdjan
antamien dokumentoitujen ohjeiden mukaisesti, mikd koskee myds henkildtietojen
siirtoja kolmanteen maahan tai kansainvaliselle jarjestolle, paitsi jos henkilotietojen
kasittelijadn sovellettavassa Euroopan unionin oikeudessa tai Euroopan unionin
jasenvaltion lainsdadannossa toisin vaaditaan, missa tapauksessa henkilotietojen
kasittelija tiedottaa rekisterinpitajalle tastd oikeudellisesta vaatimuksesta ennen
kasittelya, paitsi jos tallainen tiedottaminen kielletdan kyseisessa laissa yleista etua
koskevien tarkeiden syiden vuoksi.

Rekisterinpitdjan ohjeet on esitetty tassd tietojenkasittelysopimuksessa ja
alalitteessad 1. Rekisterinpitdja voi my6és mydhemmin muuttaa ja/tai antaa lisaa
ohjeita. Kyseiset ohjeet on aina dokumentoitava. Ohjeiden muuttamiseen vaaditaan
henkil6tietojen kasittelijan suostumus.

Henkil6tietojen kasittelijan on valittdmasti iimoitettava rekisterinpitajalle, jos se ei
ole mielestaan saanut riittavia ohjeita henkildtietojen kasittelemiseksi sopimuksessa
asetettujen velvoitteidensa mukaisesti tai jos se katsoo, etta jokin ohje on soveltuvan
tietosuojalainsdadannon vastainen. Talléin henkil6tietojen kasittelijan on lykattava
kasittelya, kunnes rekisterinpitdjalta on saatu lisdohjeita.

Jos rekisterinpitdja pitda kiinni ohjeesta, joka henkilbtietojen kasittelijan mielesta
rikkoo soveltuvaa tietosuojalainsdadantoa, on henkilotietojen kasittelijalla oikeus
itisanoa sopimus, mukaan lukien tdma tietojenkasittelysopimus, kohdan 14.3
mukaisesti.

Henkil6tietojen kasittelijan on viipymatta ilmoitettava rekisterinpitdjalle teknisista,
organisatorisista tai taloudellisista muutoksista, mukaan lukien omistussuhteiden
muutoksista, jotka todenndkoisesti  vaikuttavat merkittdvan  negatiivisesti
henkilotietojen kasittelijan kykyyn tayttda taman tietojenkasittelysopimuksen
mukaiset velvoitteensa.

HENKILOTIETOJEN KASITTELIJAN VELVOLLISUUDET AVUSTAA
REKISTERINPITAJAA

Henkilotietojen  kasittelijan  tulee  soveltuvan tietosuojalainsdaadannon
edellyttdmalld  tavalla avustaa rekisterinpitdjaa tayttdmaan soveltuvan
tietosuojalainsaadannon mukaiset velvollisuudet, rekisterinpitajan tata pyytaessa.
Tama tarkoittaa, ettd henkilétietojen kéasittelijan on:

a) ottaen huomioon kasittelytoimen luonteen, autettava mahdollisuuksien mukaan
rekisterinpitdjaa asianmukaisilla teknisilld ja organisatorisilla toimenpiteilla
tayttamaan rekisterinpitdjan velvollisuuden vastata pyyntoihin, jotka koskevat
tietosuoja-asetuksen lll luvussa sdadettyjen rekisterdidyn oikeuksien kayttamista
(kuten oikeus tietojen poistamiseen, oikeus kasittelyn rajoittamiseen, oikeus saada
paasy tietoihin, oikeus tietojen oikaiseminen, oikeus tietojen siirtoon jarjestelmasta
toiseen);
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b) avustettava rekisterinpitajaa tayttdmaan sen velvollisuudet toteuttaa
asianmukaiset turvatoimet tédman tietojenkasittelysopimuksen mukaista
henkilGtietojen kasittelyd varten, jotta voidaan varmistaa asianmukainen
turvallisuustaso ottaen huomioon kyseisen henkil6tietojen kasittelyn aiheuttaman
riskin taso tietosuoja-asetuksen 32 artiklan mukaisesti;

c) autettava rekisterinpitdjaa tarjoamalla tietoja, apua ja resursseja, jotka ovat
kohtuudella tarpeen rekisterinpitajan velvollisuuden tayttdmiseksi ilmoittaa
henkildtietojen  tietoturvaloukkauksista toimivaltaiselle valvontaviranomaiselle
tietosuoja-asetuksen 33 artiklan mukaisesti;

d) avustettava rekisterinpitdjaa tietojen, avun ja resurssien osalta, joita voidaan
kohtuudella tarvita rekisterinpitajan velvollisuuden tayttamiseksi ilmoittaa
rekisterdidylle, jos kyseessa on sellainen henkilttietojen tietoturvaloukkaus taman
tietojenkasittelysopimuksen puitteissa, joka todennakoisesti aiheuttaa korkean
riskin luonnollisten henkildiden oikeuksille ja vapauksille tietosuoja-asetuksen 34
artiklan mukaisesti;

e) autettava rekisterinpitajaa tayttamaan rekisterinpitdjan velvoite tehda
tietosuojaa koskeva vaikutustenarviointi sellaisesta tdman
tietojenkasittelysopimuksen mukaisesta kasittelystd, joka todennakoisesti
aiheuttaa suuren riskin yksildiden oikeuksille ja vapauksille tietosuoja-asetuksen
35 artiklan mukaisesti; ja

f) autettava rekisterinpitajaa antamalla rekisterinpitajalle tietoja, apua ja
resursseja, joita voidaan kohtuudella tarvita rekisterinpitdjan velvoitteen
tayttdmiseksi  toimittaa  tietoja ja  asiakirjoja  valvontaviranomaiselle
ennakkokuulemista varten, ja tarvittaessa ja kohtuullisessa maarin osallistua
valvontaviranomaisen kanssa pidettaviin tapaamisiin tietosuoja-asetuksen 36
artiklan mukaisesti.

Mikali kohdan 5.1 mukaisten aputoimien tekemiseen kuluu yli 10 tuntia 12 kuukauden
sisalld, on henkil6tietojen kasittelija oikeutettu veloittamaan rekisterinpitajalta
avusta henkilotietojen kasittelijélle aiheutuneet kulut, kuitenkin vahintdan 200 EUR
per kaytetty tunti.

Kun henkilotietojen kasittelija avustaa rekisterinpitdjaa tayttamaan soveltuvan
tietosuojalainsdadannon mukaiset rekisterinpitajan velvoitteet ylld olevien kohtien
5.1 b) -f) mukaisesti, on otettava huomioon, minka tyyppiseen kasittelysta on kyse ja
mitéd tietoja henkildtietojen kasittelijalla on kaytettdvissdan. Vaarinkasitysten
valttamiseksi mitdan tassa kohdassa 5 ei saa tulkita siten, ettd henkilotietojen
kasittelija voisi toimia rekisterinpitdjan puolesta. Henkilotietojen kasittelija voi
toimia ainoastaan tayttaakseen velvollisuutensa rekisterinpitajaan nahden.

TURVALLISUUS JA LUOTTAMUKSELLISUUS

Osapuolten salassapitovelvollisuudesta maarataan paasopimuksessa.
Henkil6tietojen kasittelijan on varmistettava, ettd henkildtietojen kasittelijan
kayttamiin alikasittelijoihin sovelletaan padsopimuksen maarayksia vastaavaa
salassapitositoumusta.

Henkil6tietojen kasittelija sitoutuu toteuttamaan kaikki asianmukaiset tekniset ja
organisatoriset toimenpiteet tdman tietojenkasittelysopimuksen nojalla kasiteltavien
henkilttietojen suojaamiseksi soveltuvan tietosuojalainsadadannon ja erityisesti
tietosuoja-asetuksen 32 artiklan mukaisesti. Henkil6tietojen kasittelijan tulee
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varmistaa, ettd sen palvelu tayttda sisaanrakennetun ja oletusarvoisen tietosuojan
periaatteiden vaatimukset soveltuvan tietosuojalainsdaddannén mukaisesti, siten
kuten sopimuksessa ja tdssa tietojenkasittelysopimuksessa on esitetty.

Henkil6tietojen kasittelija on toteuttanut rekisterinpitdjén ohjeissa esitetyt tekniset
ja organisatoriset toimenpiteet ja sitoutuu olemaan muuttamatta turvatoimenpiteita
tavalla, joka johtaa heikompaan turvallisuustasoon kuin mitd kohdassa 6.2 ja
rekisterinpitdjan ohjeissa on tarkoitettu.

Henkilotietojen kasittelijan on varmistettava, ettd paasy henkildtietoihin, joita
henkilotietojen  kasittelija  kasittelee  rekisterinpitdjan  puolesta  tadman
tietojenkasittelysopimuksen mukaisten velvoitteiden tayttdmiseksi, on rajattu vain
sellaisille henkildille, joilla on oltava niihin paasy kyseisten velvoitteiden tayttamiseksi.
Henkil6tietojen kasittelija varmistaa, ettd kaikkia tallaisia henkil6itd sitovat
asianmukaiset salassapitovelvoitteet, jotka perustuvat joko lakiin tai sopimukseen.
Henkil6tietojen kasittelijan on myds varmistettava, ettd sen henkilosté ymmartaa,
mita salassapitovelvollisuus merkitsee.

HENKILOTIETOJEN TIETOTURVALOUKKAUKSET

Kun henkilotietojen kasittelija on tullut tietoiseksi taman
tietojenkasittelysopimuksen piiriin kuuluvasta henkil6tietojen
tietoturvaloukkauksesta, on sen ilmoitettava rekisterinpitdjille kyseisesta
henkildtietojen tietoturvaloukkauksesta ilman aiheetonta viivastysta.

Kohdan 7.1 mukaisen ilmoituksen on sisallettava kaikki tiedot, joita rekisterinpitdja voi
kohtuudella vaatia tayttddkseen soveltuvan tietosuojalainsdadannén mukaiset
velvoitteensa. Tallaisia tietoja ovat esimerkiksi seuraavat:

a) henkilétietojen tietoturvaloukkauksen luonne, mukaan lukien mahdollisuuksien
mukaan asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka
henkiltietotyyppien ryhmat ja arvioidut lukumaarat;

b) yhteystiedot, josta voi saada lisatietoja henkildtietojen tietoturvaloukkauksesta;
c) henkildtietojen tietoturvaloukkauksen todennékdiset seuraukset; ja

d) toimenpiteet, jotka on toteutettu tai joita ehdotetaan toteutettaviksi henkilétietojen
tietoturvaloukkauksen korjaamiseksi, mukaan lukien tarvittaessa toimenpiteet
tietoturvaloukkauksen mahdollisten haittavaikutusten lieventdmiseksi.

Jos ja sikali kuin kaikkia naitd tietoja ei ole mahdollista antaa samanaikaisesti,
alkuperaisen ilmoituksen on sisallettava kaytettavissa olevat tiedot, ja lisatiedot on
toimitettava myéhemmin ilman aiheetonta viivytysta sitd mukaa kuin niitd saadaan.

Rekisterinpitdjan on korvattava henkilotietojen kasittelijalle kaikki kustannukset,
joita henkilétietojen kasittelijalle aiheutuu, jos tdman kohdan 7 nojalla toteutettavat
toimenpiteet johtuvat siitd, ettd rekisterinpitdja ei ole noudattanut sovellettavaa
tietosuojalainsdadantoa.

Henkilotietojen  kasittelijalla ei ole oikeutta ilmoittaa  henkilGtietojen
tietoturvaloukkauksesta kolmansille osapuolille, mukaan lukien rekisterdidyille, ilman
rekisterinpitdjan etukateen antamaa kirjallista suostumusta, ellei henkil6tietojen
kasittelijaan soveltuva Euroopan unionin tai Euroopan unionin jasenvaltion sita vaadi.
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ALIKASITTELIJAT

Henkil6tietojen kasittelija on tietoinen siita, ettd kayttaddksensa alikasittelijoita, sen
on taytettdva tietosuoja-asetuksen 28 artiklan 2 ja 4 kohdassa maaritellyt
vaatimukset.

Henkil6tietojen kasittelijalla on rekisterinpitdjan yleinen kirjallinen ennakkolupa
alikasittelijoiden kayttdmiseen. Henkilotietojen kasittelijan on ilmoitettava
rekisterinpitdjdlle kirjallisesti kaikista aiotuista muutoksista, jotka koskevat
alikasittelijoiden lisdamistd tai vaihtamista ("alikasittelijoitd koskeva ilmoitus"),
vahintaan kolmekymmenta (30) paivaa etukateen, jolloin rekisterinpitdjalla on
mahdollisuus vastustaa kyseisid muutoksia ennen kuin alikéasittelijan kaytto aloitetaan.
Alikasittelijoita koskeva ilmoitus on tehtava kirjallisesti, ja siihen on sisallyttava
vahintaan seuraavat tiedot:

(i) alikasittelijan nimi;

(ii)  yrityksen rekisterdintinumero (tai vastaava);

(i)  osoite ja maa;

(iv)  kuvaus kasittelysta, joita alikasittelija tulisi suorittamaan; ja
(v) missa alikasittelija kasittelee henkilbtietoja.

Jos rekisterinpitaja ei hyvaksy alikasittelijan lisdadmistd tai vaihtamista,
rekisterinpitajalla on oikeus irtisanoa sopimus kohdan 14.2 mukaisesti.

Alaliitteessa 2 on luettelo hyvaksytyista alikasittelijoista tdman
tietojenkasittelysopimuksen tekohetkella. Henkilotietojen kasittelija pitaa ajan
tasalla luetteloa alikésittelijoistd, jotka rekisterinpitaja on hyvaksynyt, sekd maista,
joissa nama alikasittelijat harjoittavat toimintaansa. Rekisterinpitdjan pyynnosta
henkil6tietojen kasittelija toimittaa jaljenndksen luettelosta rekisterinpitéjalle.

Jos henkilotietojen kasittelija kayttaa alikasittelijoita suorittamaan kasittelytoimia
rekisterinpitdjan puolesta, henkilétietojen kasittelijan tulee tehdd alikasittelijan
kanssa sopimus, jossa asetetaan vastaavat velvoitteet kuin mitd sovelletaan
henkilbtietojen kasittelijaan tdman tietojenkasittelysopimuksen mukaan ja jossa
alikasittelija antaa myos riittavat takeet asianmukaisten teknisten ja organisatoristen
toimenpiteiden toteuttamisesta siten, etta kasittely tayttaa tdman
tietojenkasittelysopimuksen ja soveltuvan tietosuojalainsdaadannon vaatimukset.
Henkil6tietojen kasittelija on nain ollen vastuussa siita, ettd alikasittelijana toimiva
taho tayttaa vahintaan ne velvoitteet, jotka koskevat henkilotietojen kasittelijaa taman
tietojenkasittelysopimuksen ja soveltuvan tietosuojalainsdadannon nojalla.

Jos alikasittelija ei tayta tietosuojavelvoitteitaan, henkilotietojen kasittelija vastaa
taysin rekisterinpitajalle alikasittelijan velvoitteiden tayttamisesta.

TIETOJENSIIRTO KOLMANTEEN MAAHAN

Henkilotietojen kasittelija voi siirtdd henkildtietoja kolmanteen maahan tai
kansainvaliselle jarjestolle edellyttaen, etta tallaiset siirrot tayttavat soveltuvasta
tietosuojalainsdadannosta ja rekisterinpitajan ohjeista johtuvat vaatimukset. Jollei
muuta siirtomekanismia sovelleta, tulee henkilotietojen kasittelijan kayttaa
asianmukaisia vakiolausekkeita alikasittelijoiden kanssa, kun henkilGtietoja
siirretddn kolmanteen maahan tai kansainvaliselle jarjestolle. Lisaksi henkilotietojen
kasittelijan tulee kaikilla tarpeellisilla kohtuullisilla toimenpiteilla valvoa ja kontrolloida,
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etta alikasittelijat varmistavat mahdolliset niiden omille alikasittelijéille tapahtuvien
siirtojen lainmukaisuuden.

Henkil6tietojen kasittelijan on ilmoitettava rekisterinpitdjalle ilman aiheetonta
viivytysta, jos riittdvda suojan tasoa ei voida enda taata henkilGtietojen siirrossa
kolmanteen maahan tai kansainvaliseen jarjestdon, tai jos siirtoa tai kasittelya voidaan
muulla tavoin pitdd soveltuvan tietosuojalainsdddannoén vastaisena. Lisaksi
tallaisissa tapauksissa henkilotietojen kasittelijan on valittdomasti toteutettava
toimenpiteitd sen varmistamiseksi, ettd henkildtietoja voidaan edelleen kasitella
soveltuvan tietosuojalainsaadannon mukaisesti, ja ilmoitettava toteutetuista
toimenpiteista rekisterinpitajille.

TIETOPYYNTO JA HENKILOTIETOJEN LUOVUTTAMINEN

Jos rekisterdity, tai tietosuoja-asetuksen mukainen kolmas osapuoli pyytda
henkilotietojen kasittelijalta tietoja rekisterinpitdjan vastuulle kuuluvien
henkildtietojen kasittelystd, henkil6tietojen kasittelijan on ohjattava kyseinen
rekisterdity tai kolmas osapuoli rekisterinpitdjan puoleen.

Jos viranomainen pyytaa kohdassa 10.1 esitetyn tyyppisia tietoja, ja ellei laki sita esta,
henkilotietojen kasittelija ilmoittaa pyynnostd valittomasti rekisterinpitdjalle, ja
henkilotietojen kasittelija sekd rekisterinpitdja sopivat yhdessd sopivasta
toimintatavasta pyynnon suhteen.

Mikali henkilotietojen kasittelijan tulee Iluovuttaa tai asettaa saataville
rekisterinpitdjille kuuluvia henkilétietoja johtuen jasenvaltion tai Euroopan unionin
lainsdadannon oikeudellisesta velvoitteesta tai tuomioistuimen tai viranomaisen
maarayksesta(edellyttden, ettd kyseinen tuomioistuin tai viranomainen sijaitsee
Euroopan unionissa), voi henkilbtietojen kasittelija tehda tdman.

Jos henkilotietojen kasittelijalla on lainsdadanndén mukaan velvollisuus ilmoittaa
kohdan 10.3 mukaisesta luovutuksesta rekisterinpitajille, tulee henkil6tietojen
kasittelijan suorittaa kyseinen ilmoitus.

AUDITOINTI JA DOKUMENTOINTI

Henkil6tietojen kasittelijan on annettava rekisterinpitdjan kayttoon kaikki tiedot,
jotka ovat tarpeen sen osoittamiseksi, ettd henkil6tietojen kasittelija on tayttényt
taman tietojenkasittelysopimuksen ja soveltuvan tietosuojalainsaadannon
mukaiset velvoitteensa. Rekisterinpitdjan pyynnostd henkilétietojen kéasittelijan on
sallittava myds taman tietojenkasittelysopimuksen soveltamisalaan kuuluvien
kasittelytoimien auditoinnit kohtuullisin valiajoin ja aina silloin, kun on selvia viitteita
siitd, ettd henkilotietojen kasittelija ei ole noudattanut velvoitteitansa.
Henkil6tietojen kasittelijan on osallistuttava kyseisiin auditointeihin. Tarkastuksiin voi
sisdltya myoOs tarkastuksia henkilotietojen kasittelijan toimitiloissa tai muissa
fyysisissa tiloissa. Auditoinnin voi suorittaa joko rekisterinpitéja itse tai riippumaton
kolmas osapuoli. Rekisterinpitdjan on varmistettava, ettd tallaista riippumatonta,
auditoinnin  mahdollisesti suorittavaa kolmatta osapuolta koskee asianmukainen
salassapitovelvollisuus.

Henkil6tietojen kasittelijélla on aina oikeus saada kohtuullinen ennakkoilmoitus, jos
rekisterinpitdja haluaa kayttaa oikeuttaan suorittaa auditointi. Ennakkoilmoitus tulee
antaa vahintaan 21 paivaa etukateen, ellei rekisterinpitajalla ole perusteltua syyta
olettaa, ettd henkilotietojen kasittelija ei ole noudattavat henkilétietojen kasittelyyn
littyva velvoitteitaan, jolloin ilmoitus tulee tehdd henkilétietojen kasittelijélle
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vahintaan 7 paivaa etukateen. Rekisterinpitdja vastaa auditointien kustannuksista,
ellei auditoinnin aikana selvid, ettd henkildtietojen kasittelija on rikkonut
tietojenkasittelysopimuksen tai soveltuvan tietosuojalainsdadannon mukaisia
velvoitteitaan.

Jos tdman kohdan 11 mukainen auditointi osoittaa, ettd henkil6tietojen kasittelija on
rikkonut tdman tietojenkasittelysopimuksen tai soveltuvan
tietosuojalainsaadannon mukaisia velvoitteitaan, henkil6tietojen kasittelijan on
ilman aiheetonta viivastysta korjattava kyseinen puute.

VASTUUT

Vahingonkorvaukseen, joka on maksettava rekisterdidylle vahvistetun tuomion tai
sovinnon perusteella taman tietojenkasittelysopimuksen maaraysten,
rekisterinpitdjan ohjeiden ja/tai soveltuvan tietosuojalainsdddannoén rikkomisen
vuoksi, sovelletaan yleisen tietosuoja-asetuksen 82 artiklaa suhteessa rekisteroityyn.

Tahan sopimukseen sovelletaan paasopimuksen mukaisia vastuunrajoituksia ja
vastuita kuluista ja vahingoista, mukaan Ilukien padasopimuksen kohtaa 11.6
kokonaisuudessaan.

Osapuolten korvausvelvollisuus tdaman kohdan 12 mukaisesti on voimassa, vaikka
tietojenkasittelysopimus irtisanottaisiin tai sen soveltaminen muutoin paattyisi.

EHTOJEN SOVELTUMINEN

Lukuun ottamatta kohtaa 12, jonka osalta soveltumisaika on pidempi, tadman
tietojenkasittelysopimuksen maarayksia sovelletaan niin kauan kuin henkil6tietojen
kasittelija kasittelee henkildtietoja rekisterinpitdjan puolesta.

SOPIMUKSEN PAATTAMISOIKEUS ERAISSA TILANTEISSA

Henkil6tietojen kasittelijan on valittdtmasti ilmoitettava rekisterinpitdjalle, jos
henkilotietojen kasittelija ei jostain syystd pysty tayttdmaan taman
tietojenkasittelysopimuksen mukaisia velvoitteitaan.

Jos henkilotietojen kasittelija ei pysty korjaamaan ja tayttamaan tadman
tietojenkasittelysopimuksen mukaisia velvoitteitaan kolmenkymmenen (30) paivan
sisalla siita, kun henkilotietojen kasittelija on ilmoittanut rekisterinpitdjalle kohdan
14.1 mukaisesti, on rekisterinpitajalla talldin oikeus irtisanoa sopimus ja tama
tietojenkasittelysopimus.

Taman tietojenkasittelysopimuksen irtisanomiseen kohdan 4.5 johdosta sovelletaan
paasopimuksen kohtaa 13.1.

Jos rekisterinpitdja vastustaa sitd, ettd henkilétietojen kasittelija kohdan 8
mukaisesti vaihtaa tai lisda alikdsittelijan, on rekisterinpitajalla oikeus irtisanoa
sopimus (30) paivan irtisanomisajalla.

IRTISANOMISEEN LITTYVAT TOIMENPITEET

Kun tdman tietojenkasittelysopimuksen voimassaolo paattyy, henkilétietojen
kasittelijan on rekisterinpitdjan pyynnosta poistettava pysyvasti tai palautettava
rekisterinpitajalle kaikki tietojenkasittelysopimuksen mukaisesti rekisterinpitdjan
lukuun kasitellyt henkildtiedot ja poistettava kaikki olemassa olevat jaljennokset, paitsi
jos unionin tai jasenvaltion lainsdadanndssa edellytetaan, ettd henkildtietojen
kasittelijan on sailytettava jaljennds henkilbtiedoista.
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Tassa yhteydessa poistamisella tarkoitetaan sitd, ettd henkilotiedot poistetaan
kulloinkin voimassa olevan alan standardin mukaisesti, jotta henkilétietoja ei voida
luoda uudelleen poistamishetkellda tunnetulla tekniikalla tai menetelmalla. Tata
sovelletaan myds henkildtietoihin, joita on kasitelty logitus- ja turvallisuustarkoituksiin.

MUUTOKSET

Jos soveltuva tietosuojalainsdadantd muuttuu tdman tietojenkéasittelysopimuksen
voimassaoloaikana tai jos toimivaltainen valvontaviranomainen antaa soveltuvan
tietosuojalainsdadanndén soveltamista koskevia ohjeita, paatoksia tai maarayksia,
joiden seurauksena tama tietojenkasittelysopimus ei enaa tayta
tietojenkasittelysopimuksille asetettuja vaatimuksia, tata tietojenkasittelysopimusta
on muutettava uusien tai lisdvaatimusten tayttdmiseksi. Osapuolet sopivat tallaisista
muutoksista kirjallisesti.

Jos paasopimuksessa maarataan sopimuksen muuttamista koskevasta menettelysta,
sita sovelletaan myds tahan tietojenkasittelysopimukseen tehtaviin muutoksiin.

RITOJENRATKAISU JA SOVELLETTAVA LAKI

Riitojen ratkaisuun ja lainvalintaan sovelletaan, mitd paasopimuksessa maarataan.
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ALALIITE 1 - HENKILOTIETOJEN KASITTELYA KOSKEVAT OHJEET

Seuraava asiakirja sisaltaa rekisterinpitdjan ohjeet henkilotietojen kasittelijalle.

Tassa ohjeessa kaytetyillda maaritelmilld on sama merkitys kuin tietojenkasittelysopimuksessa
ja paasopimuksessa, jollei olosuhteista selvasti muuta johdu.

1.2

13

14

15

1.6

HENKILOTIETOJEN KASITTELY

Kasittelyn tarkoitus

Mukavuuskayton seka kayttijasisallon luomisen ja sen katselun mahdollistaminen
osana palvelua. Tassd yhteydessa Verisure kasittelee henkilGtietoja siirtdmalla
henkildtiedot laitteesta sovellukseen ja/tai kayttdjatilille, sekd myods sailyttamalla
kyseisia henkildtietoja.

Kasittelyn kohde

Kasittelyn kohteena on erdiden Verisuren palveluiden tarjoaminen, joihin sisaltyy
mukavuuskaytto ja sen yhteydessad mahdollisuus luoda ja katsella kayttajasisaltoa.

Henkil6tietoryhmat

Riippuen rekisterinpitdjan valitsemista palveluista ja laitteista Verisure keraa ja
kasittelee seuraavia henkildtietoryhmia:

QO

) Suoratoisto (livestream-materiaalia);

O

) still-kuvia;

(¢

videotallenteita; ja

o

)

) aanitallenteita.

e) Oven kayttdon liittyvat tiedot

Rekisteroityjen ryhmat

Suojatulla kohteella olevat henkil6t.

Kasittelytoimet (kasittelyn luonne)

Mukavuuskayttoon ja kayttajasisaltoon liittyvia toimintoja, kuten:

a live-ndkyman suoratoisto;

O

jatkuva videotallennus;

o O

)
)
) videon, valokuvan tai danen tallentaminen;
) video-ovikello; ja

)

D

alykas ovilukko.
Siirto kolmansiin maihin

Henkildtietoja voidaan siirtda kolmansiin maihin. Maat, joihin henkil6tietoja siirretdan, on
luoteltu alaliitteessa 2. Lisaksi alikasittelijoilla voi olla omia alikasittelijoita, jotka voivat
siirtdd henkildtietoja kolmansiin maihin.

10
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1.7

Kesto

Henkil6tietojen kasittelija kasittelee henkildtietoja palveluiden tarjoamisen ajan.
Yksittaisten henkilGtietojen tallenteiden, kuten videotallenteiden, kasittelyaika maaraytyy
soveltuvien ehtojen, kuten palvelukuvauksien mukaisesti.

TEKNISET JA ORGANISATORISET TURVATOIMET

Henkilotietojen kasittelijalla on vankat jarjestelmat henkildtietojen suojaamiseksi.
Henkil6tietojen kasittelijda soveltaa alan korkeimpia standardeja ja tehokkaita toimia
henkildtiedot pitamiseksi yksityisind. Henkilotietojen kasittelijan hyddyntdma
teknologiat sekd menettelytavat ovat suunniteltu turvaamaan rekisterdityjen yksityisyys
ja turvallisuus.

Henkilotietojen kasittelijan jarjestelmat ja tuotteet on rakennettu noudattamaan
valvottuja halytysjarjestelmia koskevia eurooppalaisia standardeja ja maarayksia, kuten
EN-50131, ja henkilotietojen kasittelija pyrkii noudattamaan kansainvalisia parhaita
kaytantoja, kuten 1ISO27001.

Kyberturvallisuus on erittdin tarkeda henkilotietojen kasittelijalle. HenkilGtietojen
kasittelija  pyrkii  jatkuvasti  sopeutumaan ja  varautumaan  muuttuviin
kyberturvallisuusuhkiin. Monitorointi, salaus, penetraatiotestaus, paasynhallinta seka
tyéntekijoiden tietoisuus ovat muun muassa keinoja, jolla henkilotietojen kasittelija
vahvistaa puolustustaan tietomurtoja vastaan.

11
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ALALIITE 2 - LUETTELO HYVAKSYTYISTA ALIKASITTELIJOISTA

Tassa hyvaksyttyjen alikasittelijoiden luettelossa kaytetyilld maaritelmilld on sama merkitys kuin
tietojenkasittelysopimuksessa, jollei olosuhteista selvasti muuta johdu.

Henkilotietojen kasittelijalla on oikeus kayttdd seuraavia alikasittelijéita henkildtietojen
kasittelyyn taman tietojenkasittelysopimuksen soveltamisalalla.

Alikasittelijan | Alikasittelyn kuvaus HenkilG6tietojen
nimi ja muut kasittelypaikka
tiedot (maalAlue)

Amazon Web Pilvipalveluntarjoaja EEA
Services
EMEA SARL
(B186284)

Arlo Arlo Smart Services Irlanti/USA
technologies,
Inc

Microsoft Pilvipalveluntarjoaja EEA
Iberica S.R.L.

(B78603495)

Oracle Ibérica, | Pilvipalveluntarjoaja EEA
S.R.L.

(B78361482)

Verisure Arlo Pilvipalveluntarjoaja EEA
Europe DAC
(IE3655231EH)

12
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LITE Il - YHTEISREKISTERINPITAJYYSLIITE

Tama LITE Il - YHTEISREKISTERINPITAJYYSLIITE ("Yhteisrekisterinpitijyysliite ") on liite ja
erottamaton osa paasopimusta, jota sovelletaan, kun Verisure tarjoaa palveluita yritysasiakkaalle
hélytysjarjestelman kautta.

1

1.1

1.2

21

22

3.1

3.2

33

TAUSTA

Osapuolet ovat solmineet sopimuksen, joka koskee muun muassa palveluiden
tarjoamista asiakkaalle. Osapuolet kasittelevat palvelun puitteissa tiettyja
henkil6tietoja osapuolten yhteisesti paattamia tarkoituksia ja keinoja varten, jotka on
kuvattu tarkemmin yhteisrekisterinpitdjyysliitteen kohdassa 3.

Yhteisrekisterinpitdjyysliitteen tarkoituksena on dokumentoida ja sopia osapuolten
jarjestelysta, joka koskee osapuolten vastuiden jakamista tietosuoja-asetuksen
mukaisten velvoitteiden noudattamisesta, siltd osin, kun osapuolet toimivat
yhteisrekisterinpitajina palveluiden osalta.

MAARITELMAT

Tassa yhteisrekisterinpitdjyysliitteessa kaytetyilla termeillda on sama maaritelma kuin
padsopimuksessa ja tietojenkasittelysopimuksessa, ellei niitd ole nimenomaisesti
maaritelty toisin tassa yhteisrekisterinpitdjyysliitteessa. Selvyyden vuoksi todetaan,
ettd kun tassa yhteisrekisterinpitdjyysliitteessa kaytetdan tietosuoja-asetuksessa
maariteltyja termeja, nailla termeilld on sama merkitys kuin tietosuoja-asetuksessa,
ellei toisin ole maaritelty.

Tassa yhteisrekisterinpitajyysliitteessa ei sovelleta tietojenkasittelysopimuksen
maaritelmia termeille ’henkildtietojen kasittelija’ ja 'rekisterinpitaja’, vaan niiden merkitys
maaraytyy tietosuoja-asetuksen mukaisesti. Lisaksi tassa
yhteisrekisterinpitajyysliitteessa termi ‘’alik3sittelijd’ tarkoittaa henkil6a, jota
henkilotietojen  kasittelija  kayttdaa tiettyjen  kasittelytoimien  suorittamiseksi
rekisterinpitajan lukuun.

YHTEISREKISTERINPITAJYYS

Tassa yhteisrekisterinpitajyysliitteessa maaritellddn osapuolten velvoitteet, jotka
littyvat osapuolten yhteisrekisterinpitajana suorittamaan henkil6tietojen kasittelyyn
palvelun puitteissa.

Tarkoitus. Kasittelyn tarkoitus on valvoa suojattua kohdetta, ja mahdollistaa nain
tiettyjen palveluiden tarjonta. Riippuen asiakkaalle tarjottavista palveluista, kasittelyn
tarkoituksena voi olla myds jakaa henkilGtietoja livestriimin, CVR:n (jatkuvan
videotallennuksen), video-, kuva- ja/tai Audiotallenteiden muodossa tapahtuman
yhteydessa asiakkaalle sovelluksen kautta.

Kasittelyn kohde. Laitteet, kuten kayttépaneelit, ovi- ja ikkunavahdit, kamerat seka
palohalyttimet, kerdavat henkilotietoja passiivisesti ja jatkuvasti. Lisaksi laitteet
kerdavat henkildtietoja silloin, kun laitteet havaitsevat asioita, kuten tapahtuman, joka
johtaa halytyssignaaliin: talloin keratyt signaalit aktivoivat halytystapahtuman, ja
halytystapahtuma asetetaan jonoon Verisuren halytyskeskukseen. Talldin eraiden
tapahtumien yhteydessa valikoidut laitteet voivat kerata henkilétietoja kuvan, videon
ja danen muodossa. Riippuen paasopimuksen muiden ehtojen mukaisesti asiakkaalle
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3.4

3.5

3.6

41

4.2

5.1

52

5.3

5.4

tarjottavasta palveluista ja siihen kuuluvista laitteista, kerattya henkilétietoa voidaan
myds jakaa suoraan asiakkaalle sovelluksen kautta.

Osapuolet ovat yhteisymmarryksessd  siitd, ettd osapuolia pidetaan
vhteisrekisterinpitdjind kasiteltdessa henkildtietoja, jotka koskevat henkildtietojen
kerdamista ja sisadanottoa laitteista Verisuren suorittamaa tapahtuman arviointia,
hallinnointia (ja naihin liittyvia toimenpiteitd) varten, seka silloin, kun Verisure jakaa
henkiltietoja livestriimin, CVR:n (jatkuva videotallennuksen), video-, kuva- ja/tai
audiotallenteiden muodossa tapahtuman yhteydessa asiakkaalle sovelluksen kautta.

Henkilotietoryhméat. Kasittelyyn siséltyy henkildtietoja, jotka ovat laitteiden
signaaleja, seka halytystapahtuman yhteydessa kuvia, videokuvaa ja aanta, jotka
voivat sisdltda henkilétietoja, jos rekisterdity on 1asna halytyksen aktivoituessa. Kun
henkilotietoja kerataan lahettamalla signaaleja Verisurelle, laitteet eivat keraa
henkilétietoja kuvien tai 8dnen muodossa.

Rekisteroityjen ryhmat. Rekisterdityjen ryhmiin kuuluvat asiakkaan tyontekijat ja/tai
muut suojatulla kohteella olevat henkil6t.

YLEINEN VASTUUNJAKO

Kummankin osapuolen tulee tayttdd omat tietosuoja-asetuksen mukaiset
velvoitteensa, ellei tassa yhteisrekisterinpitdjyysliitteessa toisin maarata.

Asiakkaan on varmistettava, ettd se noudattaa kaikkia muitakin lakisaateisia
velvoitteita.

YLEISET TIETOSUOJAPERIAATTEET JA KASITTELYN OIKEUSPERUSTA

Osapuolet ovat itse vastuussa tietosuoja-asetuksen 5 artiklassa saadettyjen
henkildtietojen kasittelya koskevien periaatteiden noudattamisesta.

Osapuolet eivat saa kasitella henkildtietoja taman yhteisrekisterinpitajyysliitteen
nojalla muuhun kuin osapuolten yhteisesti maarittelemaan tarkoitukseen, ellei unionin
tai EU:n jasenvaltion lainsaadantd, jota osapuoliin sovelletaan, edellyta sita.
Epéselvyyksien valttdmiseksi todetaan, ettd tdma ei rajoita asiakkaan mahdollisuutta
kayttaa henkildtietoja mukavuuskayttoon ja/tai kayttajasisaltona.

Edelld sanotusta huolimatta Verisure voi kasitelld henkildtietoja edelleen Verisuren
maarittelemia tarkoituksia varten, jotka voivat liittyvat mm. henkilGtietojen kasittelyyn
palvelujen tarjoamiseksi ja muihin laillisiin kasittelytarkoituksiin. Asiakas voi edelleen
kasitelld henkildtietoja omiin tarkoituksiinsa omien etujensa suojaamiseksi, kuten
henkildtietojen toimittamiseksi vakuutusyhtidlleen, poliisiviranomaiselle tai muille
viranomaisille rikos- tai siviilioikeudellisissa menettelyissa EU:n/ETA:n alueella.

Taman yhteisrekisterinpitajyysliitteen piiriin  kuuluvan Verisuren Kkasittelyn
oikeusperusteena on oikeutettu etu. Asiakas on vastuussa siitd, ettd silla on
oikeusperusta henkildtietojen kasittelylle ja ettd oikeusperusta on dokumentoitu.

REKISTEROITYJEN OIKEUDET

Tietosuoja-asetuksen mukaan rekisterdidyilld on oikeuksia suhteessa osapuoliin,
kuten:

- informointivelvollisuus kerattdessa henkilétietoja rekisterdidylta (13 artikla);

- informointivelvollisuus silloin, kun henkilétietoja ei ole keratty rekisterdidylté (14
artikla);
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- rekisterdidyn oikeus saada paasy tietoihin (15 artikla);

- oikeus tietojen oikaisemiseen (16 artikla);

- oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi") (17 artikla);
- oikeus kasittelyn rajoittamiseen (18 artikla);

- Henkilotietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva
ilmoitusvelvollisuus (19 artikla);

- Oikeus siirtaa tiedot jarjestelmasta toiseen (20 artikla); ja

- Oikeus vastustaa henkil6tietojen kasittelya (21 artikla).

VASTUUNJAKO

Osapuolilla on yhteinen velvollisuus varmistaa rekisterdityjen oikeuksien
toteutuminen, jotka on maaritelty yhteisrekisterinpitdjyysliitteen kohdassa 6, jollei
tdman yhteisrekisterinpitijyysliitteen kohdissa 7.2-7.4 maarata toisin.

Osapuolet ovat vastuussa siita, ettd ne avustavat toisiaan siind maarin kuin se on
tarkoituksenmukaista ja tarpeellista, jotta ne voivat noudattaa rekisterdityja kohtaan
asetettuja velvoitteita.

Asiakkaan on ilmoitettava rekisterdidyille henkilGtietojen yhteiskasittelysta. Mita tulee
henkildtietojen kasittelyyn keruun jéalkeen, asiakkaan on ohjattava rekisterdidyt
Verisuren tietosuojaselosteeseen, joka on saatavilla osoitteessa
https://www.verisure.fi/tietoa-meista/tietosuoja.

Asiakas on vastuussa rekisterbityjen pyyntdjen kasittelysta, jotka koskevat
yhteisrekisterinpitajyysliitteen kohdassa 6 esitettyja oikeuksia. Asiakkaan pyynndsta
Verisure toimittaa tarvittavat tiedot asiakkaalle. Asiakas vastaa siita, etta rekisteroidyille
on taysin selvda, ettd asiakas toimii yhteyspisteend rekisterdidyn oikeuksien
kayttamisessa.

Riippumatta tdssa jaksossa esitetyn jarjestelyn sisallosta rekisterdity voi ottaa yhteytta
kumpaan tahansa osapuoleen kayttddkseen oikeuksiaan tietosuoja-asetuksen 26
artiklan 3 kohdan mukaisesti.

TURVATOIMET

Osapuolet ovat vastuussa kasittelyn turvallisuutta koskevan tietosuoja-asetuksen 32
artiklan noudattamisesta. Tama tarkoittaa, ettd kunkin osapuolen on toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmistetaan riskiin
nahden oikeasuhteinen turvallisuustaso ottaen huomioon nykyinen tekninen taso,
taytantodnpanokustannukset ja kyseessd olevan kasittelyn Iluonne, laajuus,
johdonmukaisuus ja tarkoitus seka luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvat vaihtelevien todennakdisyyksien ja vakavuuksien riskit.

Kunkin osapuolen on noudatettava tietosuoja-asetuksen 25 artiklassa saadettya
vaatimusta varmistaa sisdanrakennettu ja oletusarvoinen tietosuoja.

HENKILOTIETOJEN KASITTELIJAT JA ALIKASITTELIJAT

Verisure on oikeutettu kayttdmaan henkildtietojen kasittelijoita ja alikasittelijoitéd taman
yhteisrekisterinpitdjyysliitteen mukaisen yhteiskasittelyn yhteydessa. Talldin
Verisure noudattaa tietosuoja-asetuksen 28 artiklan mukaisia vaatimuksia.
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Mikali asiakas pyytaa, Verisure ilmoittaa asiakkaalle siita, etta kayttaakd Verisure
henkildtietojen kasittelijoita ja mahdollisesti alikasittelijoita tdman
yhteisrekisterinpitdjyysliitteen mukaisen yhteiskasittelyn yhteydessa.

SELOSTEET KASITTELYTOIMISTA

Kukin osapuoli on velvollinen pitamaan ylla selostetta kasittelytoimista tietosuoja-
asetuksen 30 artiklan mukaisesti.

HENKILOTIETOJEN TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN

Osapuolet sitoutuvat tdman yhteisrekisterinpitdjyysliitteen mukaisen kasittelyn
osalta noudattamaan henkilotietojen tietoturvaloukkauksen ilmoittamista
valvontaviranomaiselle koskevaa tietosuoja-asetuksen 33 artiklaa.  Saatuaan
tietoonsa tallaisen  henkildtietojen tietoturvaloukkauksen, osapuolen, jota
tietoturvaloukkaus koskee, on ilmoitettava siita toiselle osapuolelle iiman aiheetonta
viivastysta. Taman jalkeen osapuoli, jota henkilGtietojen tietoturvaloukkaus koskee,
toteuttaa toista osapuolta kuullen tarvittavat toimenpiteet tietosuoja-asetuksen 33
artiklan mukaisten vaatimusten tayttamiseksi. Osapuolet ovat vastuussa siita, etta ne
avustavat toisiaan siind maarin kuin se on asianmukaista ja tarpeellista, jotta
henkilGtietojen tietoturvaloukkauksen kohteeksi joutunut osapuoli voi tayttaa
tietosuoja-asetuksen 33 artiklan mukaiset velvoitteet.

Asiakas on vastuussa siita, ettd rekisterdidyille toimitetaan tarvittaessa ilmoitus
henkilttietojen tietoturvaloukkauksesta, joka liittyy yhteisrekisterinpitdjyysliitteen
mukaiseen kasittelyyn, tietosuoja-asetuksen 34 artiklan mukaisesti. Verisure on
vastuussa asiakkaan avustamisesta siind maarin kuin se on merkityksellistd ja
tarpeellista asiakkaan kannalta tietosuoja-asetuksen 34 artiklan mukaisten
velvoitteiden tayttamiseksi.

TIETOSUOJAA KOSKEVA VAIKUTUSTENARVIOINTI

Osapuolet ovat vastuussa tietosuoja-asetuksen 35 artiklan vaatimusten
noudattamisesta tietosuojaa koskevien vaikutustenarviointien osalta. Tama tarkoittaa,
etta jos tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettdessa todennakdisesti
aiheuttaa — kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen —
luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean riskin, osapuolten on
ennen Kkasittelya arvioitava suunniteltujen kasittelytoimien vaikutus henkildtietojen
suojaan tai dokumentoitava, etta tallainen arviointi ei ole tarpeen.

Osapuolet ovat vastuussa siitd, ettd ne noudattavat tietosuoja-asetuksen 36
artiklassa sdadettyd vaatimusta, joka koskee ennakkokuulemista. Ennen
yhteydenottoa valvontaviranomaiseen ennakkokuulemista varten, osapuolten tulee
keskustella keskenaan.

SIIRROT KOLMANSIIN MAIHIN

Osapuolet ovat yhdessa sopineet, ettd Verisure voi siirtda henkilttietoja kolmansiin
maihin. Talldin Verisure on naiden siirtojen osalta vastuussa tietosuoja-asetuksen 5
luvun vaatimusten noudattamisesta.

YHTEYSTIEDOT JA SAATAVUUS

Asiakas toimii rekisterdityjen yhteyspisteena liittyen téhan
yhteisrekisterinpitajyysliitteeseen.

16

'
rverisure



15

16

17

18

19

TOISELLE OSAPUOLELLE ANNETTAVAT TIEDOT

Osapuolet tiedottavat toisilleen merkittavista asioista, jotka vaikuttavat yhteiskasittelyyn
ja tahan yhteisrekisterinpitijyysliitteeseen.

VOIMAANTULO JA IRTISANOMINEN

Tama yhteisrekisterinpitdjyysliite on voimassa yhteisrekisterinpitdjyysliitteen
mukaisen henkilttietojen yhteiskasittelyn ajan.

ERAITA MAARAYKSIA VASTUUSTA

Mikali osapuoli ja/tai sen tydntekijat, edustajat tai alihankkijat eivat ole noudattaneet tata
yhteisrekisterinpitdjyysliitettd, ja taman johdosta toiselle osapuolelle aiheutuu
vahinkoja ja/tai kuluja, on yhteisrekisterinpitajyysliitettd noudattamatta jattanyt
osapuoli velvollinen korvaamaan toiselle osapuolelle kyseiset vahingot ja kulut.
Verisuren osalta sovelletaan kuitenkinkin paasopimuksen mukaisia rajoja talla
korvausvelvollisuudelle.

SOVELLETTAVA LAINSAADANTO JA RITOJENRATKAISU

Paasopimuksen maarayksia sovellettavasta lainsaadanndstd ja riitojenratkaisusta
sovelletaan myos tdhan yhteisrekisterinpitéjyysliitteeseen.

MUUTA

Tama yhteisrekisterinpitdjyysliite on olennainen osa paiasopimusta. Jos taman
yhteisrekisterinpitajyysliitteen ja paasopimuksen Vvalillda on ristiriitoja,
yhteisrekisterinpitajyysliitettd sovelletaan ensisijaisesti siltd osin kuin ristirita tai
epajohdonmukaisuus on olemassa.
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