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KAMERAOHIJEET VERISURE-YRITYSASIAKKAILLE

Ndmd ohjeet auttavat sinua ymmdrtdmdédn, mitd sinun on tehtdvd, jos harkitset Verisure-

kamerajéirjestelmdn asentamista tai jos kamerajérjestelmd on jo asennettu yrityksesi toimipaikkaan.

Tdssd asiakirjassa olevat tiedot on tarkoitettu hyédyllisiksi ja kéytédnnéllisiksi ohjeiksi Verisure-

hdélytysjdrjestelmdn kameroiden asentamista ja kdyttod varten. Niitd ei ole tarkoitettu lainopilliseksi

neuvonnaksi eiké kattavaksi selitykseksi sovellettavista laeista ja asetuksista. Jos tarvitset tarkempia

neuvoja, tulee sinun ottaa yhteyttd itse juridiseen neuvonantajaan. Huomaathan, etté tdmd ohje ei

ole osa mitddn sinun ja Verisuren vililli mahdollisesti olevaa sopimusta. Verisure ei vastaa milléén

tavalla néiden ohjeiden virheettémyydestd tai ohjeiden noudattamisesta aiheutuvista vahingoista.

VERISURE-KAMERAJARJESTELMAT

Vaikka Verisure voi kayttda kamerajarjestelmaa halytyssignaalin varmentamiseen ja
siihen reagoimiseen, olet yrityksesi vastuussa siita, etta kamerajarjestelmaa kaytetaan
tavalla, joka ei riko sovellettavia lakeja ja maarayksia.

Naiden ohjeiden tarkoituksena on auttaa sinua ymmartamaan se, ettd mita vaikutuksia
kamerajarjestelman kaytolla yrityksessasi olla. Koska kamerajarjestelman kayttoon
liittyy kuvien, videoiden ja &aanien kasittelyd, on tarkedd muistaa, ettd niin
kameravalvontaa kuin myos tietosuojaa koskevaa lainsaadanto saattaa soveltua mm.
tyolainsdadannon lisaksi.

LAIT JA ASETUKSET

Seuraavaa lainsdadantoa saatetaan soveltaa:

- Kameravalvontaa liittyvd lainsdadanto. Kyseiseen lainsadadantéon voi sisaltya
velvoitteita, jotka koskevat muun muassa asianmukaista sijoittelua.

- Tietosuojalainsdadanto, ensisijaisesti yleinen tietosuoja-asetus (GDPR), jolla
sadnnelladan henkildtietojen kasittelya, eli kdytannossa toimia, jotka kohdistetaan
henkilotietoihin. Yleista tietosuoja-asetusta tdydentda kansallinen lainsdaadanto.
Nailla laeilla pyritdadn suojelemaan vyksildiden oikeutta yksityisyyteen.
Kamerajarjestelman kayttajana kuulut "rekisterinpitajan" maaritelman piiriin, silta
osin, kun on kyse kamerajdrjestelman kayttoon liittyvasta henkiltietojen
kasittelystd. Nain ollen olet vastuussa siitd, ettd kamerajdrjestelman kuvaamien
henkildiden  henkilotietoja  kasitelldadan  sdadantéjenmukaisesti ja  ottaen
asianmukaisesti huomioon kyseisten henkildiden yksityisyyden suoja.

- tyOlainsadadanto, jossa voidaan saatdaa mm. tyontekijoiden valvonnasta.

VASTUUALUEESI
Ota selvaa vaatimuksista.

Tietyissa tapauksissa videovalvonta voi olla laillista vain, jos sinulla on voimassa oleva
lupa. Lisaksi tyolainsdadantd voi esimerkiksi asettaa tiettyja edellytyksia, jotka on
taytettava ennen videovalvonnan aloittamista. Ndin ollen on tarkeaa, etta varmistat
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ennen kamerajarjestelman asentamista, sovelletaanko sinuun tallaisia vaatimuksia tai
velvoitteita.

Selvitd, ettd onko sinulla laillinen peruste valvoa henkil6ita.

Yksityishenkildiden valvonta merkitsee heidan yksityisyyteensa puuttumista. N&in ollen
kamerajarjestelman asentamisessa on otettava asianmukaisesti huomioon kyseisten
henkildiden yksityisyyden suoja.

Sinun on pystyttava osoittamaan laillinen kasittelyperuste kamerajarjestelman kaytolle.
Tata varten videovalvonnalla on oltava selked tarkoitus. Pelkka valvonta ei ole riittava
tarkka tarkoitus, kun taas esimerkiksi rikollisen toiminnan tai onnettomuuksien
ehkaiseminen voi olla sellainen.

Liiketoiminnassa yleisesti kaytetty laillinen kasittelyperuste on oikeutettu etu.
Oikeutetun edun demonstroimiseksi, sinun on osoitettava, ettd etusi henkildiden
valvontaan on suurempi kuin heidan oikeutensa olla tulematta valvotuksi.

Esimerkiksi rikollisen toiminnan tai onnettomuuksien estamiseen liittyva etu voi olla
oikeutettu etu edellyttden, etta tallaisen toiminnan riski on niin merkittava, ettd sen
estdmiseen liittyva etu syrjayttaa yksityisyyden suojaan liittyvdn edun. Ennen tdman
paatdksen tekemista olisi seurannan laajuuden maarittamiseksi harkittava huolellisesti
asiaankuuluvia tekijoitd, kuten alueella aiemmin tehtyjen rikosten luonnetta ja
esiintymistiheyttd, rikollisen toiminnan vakavuutta ja seurauksia seka rikollisuuden
kausittaiset vaihtelevuudet. Seurannan laajuus on rajoitettava siihen, mika on tarpeen
aiotun tarkoituksen saavuttamiseksi.

Tyontekijéiden valvonta

Mahdollinen oikeutetun edun kayttdminen kasittelyperusteena tydpaikan seurannalle
(ks. kohta 3.2) on erityisen keskeista tyontekijoiden seurannan kannalta.

Yleissdantona voidaan todeta, ettd jotta tyontekijan seurantaa voidaan pitaa
oikeudellisesti hyvaksyttavana, tydnantajan edun tallaisen seurannan toteuttamisesta
on oltava suurempi kuin tyontekijan edun téllaisen seurannan valttdmisestda. Tama
tarkoittaa, ettd tybnantajan saama etu seurannasta on oltava merkittdva ja
perusteltavissa oikeutetulla edulla, kun taas tyontekijoiden etu olla joutumatta
seurannan kohteeksi tulee olla vahdisempi kuin tdma tyénantajan etu. Tydnantajan olisi
nadin ollen pystyttdva osoittamaan, ettd seuranta on vdlttamatonta ja oikeassa
suhteessa siihen oikeutettuun tarkoitukseen nadhden, jota se palvelee, ja ettd
vaihtoehtoisia keinoja saman tarkoituksen saavuttamiseksi ei ole kdytettavissa.

Kamerajdrjestelman laajuutta suunniteltaessa on otettava huomioon ainakin seuraavat
tekijat:
- Mika on videovalvonnan tarkoitus?

- Onko tyontekijoiden valvonta valttamatdnta vai voitaisiinko tavoite saavuttaa
vaihtoehtoisin menetelmin?

- Kuinka kauan valvonta kestaa?
- Kuinka laaja on valvottava alue?

- Kuinka arkaluonteinen on valvottava alue yksityisyyden suojan kannalta (esim.
kylpyhuoneet, taukotilat ja pukuhuoneet ovat todennakdisesti kiellettyja alueita)?

- Kenella on paasy kuviin, tallenteisiin ja danitteisiin?
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Kamerajarjestelman laajuus olisi suunniteltava siten, etta tyontekijoiden yksityisyyteen
puuttuminen on mahdollisimman vahaista.

Yleisesti ottaen laittomaksi katsotaan tydntekijoiden valvonta, joka tapahtuu heidan
tyosuorituksensa  arvioimiseksi.  Seurantaa  onnettomuuksien ehkadisemiseksi
mahdollisesti vaarallisella alueella voidaan kuitenkin pitda oikeutettuna etuna.

Varmista, ettd olet tietoinen kaikista tyontekijdiden valvontaa koskevista
erityisvelvoitteista. Esimerkkeja erityisvelvoitteista voisivat olla velvollisuus neuvotella
tyontekijoiden edustajan kanssa videovalvontatoimenpiteista tai velvollisuus varmistaa,
ettd  kamerajarjestelman  sisdltéon  padsya  rajoitetaan  tiukasti.  Myos
salassapitosopimukset voivat olla tarpeellisia.

Tietyissa olosuhteissa tyontekijoiden valvonta voi olla lainvastaista tai kiellettya.
Kameroiden asennus ja sijoittelu

Turvapalvelumyyjamme voivat antaa suosituksia koskien valvottavia alueita,
kamerajarjestelman sijaintia ja kameroiden asentamista siten, ettd liiketilojen
ulkopuolisten alueiden kuvaaminen valtetaan.

He tarjoavat mielelldan tatad tukea, joka perustuu heidan kokemukseensa muiden
asiakkaiden neuvomisesta vastaavissa tilanteissa osana kamerajarjestelmien
rakentamista. Koska sinulla on kuitenkin mahdollisuus hallita laitteistoa, olet viime
kadessa vastuussa siitd, etta laitteisto on sijoitettu asianmukaisesti ja etta se kunnioittaa
muiden ihmisten oikeutta yksityisyyteen. Suosittelemme, etta kun
turvapalvelumyyjamme on asentanut jarjestelman, et muuta minkdaan kameran
sijaintia, sijoittelua tai nakokenttaa.

Jos asennat tai sijoitat kameroita itse, tdssd on muutamia periaatteita, jotka kannattaa
pitdd mielessa:

- Alid kuvaa julkisia alueita (esim. katuja ja jalkakdytavid, julkisia puistoja tai
pysakaintialueita) tai muiden henkildiden tiloja/kiinteist6a. Joissakin kameroissa
on asetuksia, joiden avulla voit peittdaad tietyt alueet nakyvista, mika voi auttaa
valttdmaan omien tilojesi ulkopuolisia alueita.

- Mieti ongelmaa, johon yritdt puuttua kameroilla. Tavallisesti tarkoituksena on
suojella sinua ja omaisuuttasi rikollisuudelta. Jos ndin on, sijoita kamerat vain
alueille, joilla on turvallisuusriski (esim. mahdollisesti haavoittuville alueille).

- Valta kameroiden sijoittamista arkaluonteisille alueille, kuten makuuhuoneisiin,
vessoihin tai vastaaviin paikkoihin, joissa ihmiset odottavat erityista yksityisyytta.

- Varo erityisesti alueita, joissa lapset tai haavoittuvassa asemassa olevat aikuiset
saattavat joutua kameran kuviin. Haavoittuvassa asemassa olevia henkilita
suojellaan erityisesti lainsaadanndssa.

Aznen tallentaminen

Joissakin kamerajarjestelman laitteissa saattaa olla mahdollisuus ottaa kayttoon
danentallennusta. Yleensa ddnentallennus on oletusarvoisesti pois paaltad. Ennen kuin
otat aanitallennustoiminnon kayttoéon, varmista, ettd se on sallittua sovellettavien
lakien ja asetusten mukaan. Toisten ihmisten keskustelujen salainen kuuntelu laitteiden
avulla saatetaan katsoa salakuunteluksi. Tallainen kuuntelu voi rikkoa lainsdadantéa ja
loukata yksityiselaman suojaa.
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Kamerajarjestelmastad tiedottaminen niille henkil6ille, joista kamerajarjestelmalla
keratadn materiaalia — asianmukainen tiedottaminen ja kyltit

Sinun on annettava selkeaa ja avointa tietoa kamerajarjestelmasta niille henkilGille
(esim. asiakkaille, tyontekijoille ja vierailijoille), jotka voivat joutua kamerajarjestelman
tallentamaksi. Nama tiedot on annettava selkeilld kylteilld/tarroilla, joka sisaltaa
viittauksen tietosuojaselosteeseen, tietosuoja-asetuksen vaatimusten mukaisesti.

Jos kamerajarjestelma vaikuttaa tyontekijoihin, jotka tyoskentelevat valvotulla alueella,
sinun on myos selitettdva heille suoraan ja kattavasti, miten jarjestelma toimii.

Sen lisdksi, ettd sinun tulee pystya vastaamaan asiakkaidesi, tyontekijoidesi ja
vierailijoittesi kysymyksiin valvonnasta, sinun on asetettava selkeét tarrat/kyltit, joissa
kerrotaan tarkeimmat tiedot valvonnasta. Verisure toimittaa sinulle tarvittavat tarrat,
joissakin tapauksissa myos kyltit.

- Tarrojen/kylttien on oltava ihmisten n3htavilld ennen kuin he astuvat valvotulle
alueelle.

- Useita kyltteja/tarroja saatetaan tarvita, jos sinulla on useita sisdgdnkaynteja ja
useita valvottuja alueita.

Tietosuojaselosteen pitdisi olla helposti kaikkien niiden henkil6iden saatavilla, jotka
pyytdvat lisatietoja valvonnasta. Tietosuojaselosteessa olisi oltava kattavat tiedot
jarjestelman kerdamien henkilotietojen aiotusta kaytdstd, tallentamisesta ja
jakamisesta sekd tietosuoja-asetuksen mukaisista yksildiden (rekisterdityjen)
oikeuksista.

Tama ilmoitus voidaan asettaa saataville verkkoon ja/tai sailyttaa nakyvalla paikalla,
kuten vastaanotossa tai myymalan kassalla.

Tietosuojaselosteessa olisi myos selkeasti mainittava, ettd Verisure voi kayttaa sisaltoa
varmentamistarkoituksessa, jos héalytys laukeaa. Alla on esimerkki tekstistd, jota
voidaan kayttda tietosuojaselosteessa selittamaan, miten ja milloin Verisure voi
kasitella tallaisia tietoja:

"Jos Verisuren hdlytysjdrjestelmdn hdlytys laukeaa, video, kuvat ja ddnet voidaan
ldhettdd Verisuren hdlytyskeskukseen. Verisure kdsittelee nditd tietoja vain siiné mdéérin
kuin se on ehdottoman vdlttimdtontd hdlytystapahtuman varmentamiseksi ja
kdynnissd olevien tapahtumien hallitsemiseksi. Verisure toimii ndiden tietojen
rekisterinpitdjénd, ja voit lukea liséd Verisuren hdlytysvalvontakdyténnéistd Verisuren
tietosuojaselosteesta, joka on saatavilla tdlld sivustolla: www.verisure.fi/tietosuoja""

Sisdllon tarkastelu

Kamerajarjestelma sisaltaa etakdyttdominaisuuden, jonka avulla voit kameratyypista
riippuen tallentaa ja katsella kuvia seka reaaliaikaista videota puhelimellasi tai
rajoitetusti tietokoneellasi (esim. Verisure-mobiilisovelluksen tai Omat Sivut-portaalin
kautta).

On tdrkeda, etta kaytat naitd ominaisuuksia valikoivasti, eli silloin, kun on todellinen
tarve tarkastella materiaalia. Todellisesta tarpeesta voi olla esimerkiksi kyse silloin, jos
olet huolissasi siita, etta tiloissa on tapahtunut turvallisuuteen liittyva valikohtaus, jota
haluat tarkastella tai tutkia tarkemmin. N&itd ominaisuuksia ei pida kayttaa esimerkiksi
henkilon tai hdanen kayttaytymisensa tarkkailuun. Olet vastuussa siitd, etta toimintojen
kaytto ei riko mitdan sovellettavia lakeja tai maarayksia.
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Sisallon jakaminen

Voit myos ladata ja jakaa sisdltdasi, mutta on tarkeaa, etta olet varovainen, kun jaat
muiden ihmisten kuvia ja videoita. Vaikka sisalto olisi kuvattu laillisissa olosuhteissa, sen
jakaminen voi loukata muiden ihmisten oikeutta yksityisyyteen.

- Sinun tulisi jakaa kuvia muiden kanssa vain, jos olet varma, ettd kuvien
luovuttaminen on tarpeellista ja asianmukaista eikd aiheuta hdpeaa tai haittaa
kenellekdaan kuvissa esiintyvalle.

- Ole erityisen varovainen jakaessasi kuvia julkisessa tai puolijulkisessa ymparistdssa,
esimerkiksi internetissa tai sosiaalisessa mediassa.

Suosittelemme, ettd et julkaise kuvia nailla alustoilla, ellei sinulla ole kuvissa esiintyvien
henkildiden nimenomaista suostumusta.

Suunnittele, miten kamerajarjestelmda kdytetadn  yksityisyyden suojaa
kunnioittavalla tavalla.

Videovalvonta on suunniteltava huolellisesti siten, ettd kamerajarjestelman kuvaamien
henkildiden vyksityisyyteen puuttuminen on mahdollisimman vahaistd. Vahintaan
seuraavat seikat olisi otettava huomioon:

- Madrita alueet, joilla videovalvontaa tarvitaan, ja syyt, miksi se on tarpeen.

- Mieti, mitkd kamerajarjestelman toiminnot ovat olennaisia maaritellyn tarkoituksen
kannalta. Esimerkiksi ddnen tallentaminen ei valttamattd ole olennaista rikosten
ehkaisemiseksi.

- Laadi ja ota kayttoon yrityksesi sisdiset kdytannot, joissa todetaan nimenomaisesti,
ettd kamerajarjestelmastd saatua materiaalia ei saa kayttda muuhun kuin siihen
tarkoitukseen, jota varten videovalvonta alun perin asennettiin.

- Varmista, ettd sinulla on tiedot ja valmiudet kasitelld tallenteita, jos esimerkiksi
havaitaan rikos.

Tee tarvittavat arvioinnit

Rekisterinpitdjana sinun saattaa olla tarpeen laatia dokumentoitu riskinarviointi
videovalvonnasta ennen jarjestelmdn asennusta ja kayttoa. Tatad tarvitaan sen
osoittamiseksi, ettd olet tehnyt tietoisen padtoksen syistd, joiden vuoksi jarjestelma on
asennettu, tavasta, jolla sitd kdytetdan, seka kamerajarjestelman tietojen kerdamisen ja
hyodyntamisen tarpeellisuudesta ja asianmukaisuudesta. Riskien arviointi on erityisesti
erittdin tarkeas, jos videovalvonta tallentaa haavoittuvassa asemassa olevia henkildita,
jotka joutuvat viettdmaan aikaa valvotulla alueella, kuten lapsia tai tydntekijoita.

Kamerajarjestelman turvallisuuden varmistaminen

Verisure on vastuussa kamerajarjestelman teknisestad turvallisuudesta ja eheydesta,
mutta sinun vastuullasi on varmistaa, ettda kamerajarjestelma on turvallinen
organisaation nakokulmasta, eli maarittelemalld, kenelld on oikeus kadyttaa
kamerajarjestelmaa. Sinun on otettava huomioon useita nakdkohtia, kuten seuraavat:

- Ainoastaan henkil6illa, jotka tarvitsevat paasyn kamerajarjestelman materiaaliin,
tulisi olla siihen mahdollisuus.

- Harkitse, missa olosuhteissa tallennettua aineistoa voidaan jakaa.

- Madrita, pystytko havaitsemaan ja hallitsemaan tietoturvaloukkaukset, esimerkiksi
kun kameran kayttoon oikeutettu henkilo kayttaa kamerajarjestelmaa luvattomasti.
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Varmista, ettd pystyt vastaamaan yksiloiden pyyntéihin kayttaa oikeuksiaan.

Henkil6illa, joiden henkilotietoja, esimerkiksi kuvia, kamerajarjestelma tallentaa, on
tietosuoja-asetuksen mukaisia oikeuksia. On tarkeda ottaa kayttdon menettelyt, joiden
avulla yksildiden esittamat pyynnot oikeuksiensa kayttamisesta kasitellaan kuukauden
kuluessa pyynnon vastaanottamisesta.

Lisatietoja saat paikallisen tietosuojavaltuutetun verkkosivuilta osoitteessa:
https://tietosuoja.fi/rekisteroidyn-oikeudet

HALYTYKSEN SATTUESSA (VERISUREN PAASY KAMERAJARJESTELMAAN).

Jos halytysjarjestelma laukaisee halytyksen, Verisuren halytyskeskus paasee kasiksi
joihinkin  kamerajarjestelman laitteisiin  ja sisdltéon, jonka jarjestelmda on
automaattisesti tallentanut. Verisuren kayttooikeus rajoittuu siihen, mika on
ehdottoman valttamatonta, jotta halytyskeskus voi varmentaa halytystapahtuman ja
reagoida siihen. Halytyskeskus noudattaa tiukkoja protokollia ja turvatoimenpiteitd, kun
se kayttda kamerajarjestelman sisaltod. Halytyskeskus saattaa tarpeen tullen jakaa
kameroiden tallentamaa materiaalia lainvalvontaviranomaisten, pelastuspalvelujen
ja/tai vartiointipalvelujen kanssa.

Tietyilla alueilla Verisure saattaa tarjota myos valvontatoimintoja halytystapahtumien
yhteydessa puhelimen tai tietokoneen kautta. Ndihin toimintoihin voi sisaltya erilaisia
ominaisuuksia, kuten reaaliaikaisen videon suoratoisto, jatkuva videotallennus seka
mahdollisuus tallentaa videokuvaa, kuvia ja ddnta halytyksen yhteydessa. Verisuren
osallistuminen tahadn kasittelytoimintaan rajoittuu alkuvaiheisiin, kun henkil6tiedot
siirretdan Verisurelta puhelimeesi tai tietokoneellesi (esim. Verisure-mobiiliosvelluksen
tai Omat Sivut-portaalin kautta). Nain ollen on tarke&a korostaa, etta Verisure ja asiakas
ovat yhteisia rekisterinpitdjia tallaisessa kasittelyssa. Verisure ei kuitenkaan valvo tai
vaikuta tietojenkasittelyn mahdollisiin myéhempiin vaiheisiin. Jos esimerkiksi paatat
ladata aineistoa lisatarkoituksiin, kuten poliisi- tai vakuutushakemuksen tekemista
varten, olet yksinomainen rekisterinpitdja ja otat tdyden vastuun tallaisista
tietojenkasittelytoimista.



